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1. РАБОЧАЯ УЧЕБНАЯ ПРОГРАММА ДИСЦИПЛИНЫ

 1.1. Цели освоения дисциплины

Целью и задачами освоения дисциплины «Защита информации»  является изучение:

-     основных понятий и определений защиты информации; 

· источников риска и форм атак на компьютерную информацию;

· политика безопасности и законодательно – правовые и организационные методы защиты компьютерной информации;

· методы и средства защиты компьютерной информации.

Основная задача дисциплины состоит в подготовке студентов-бакалавров, формирование у них целостной системы знаний в области защиты информации. В процессе изучения дисциплины студент должен получить знания о политики безопасности и законодательно – правовых и организационных методах защиты компьютерной информации; основные понятия и определения защиты информации; методах и средствах защиты компьютерной информации.
1.2. Место дисциплины в структуре ООП направления
Место дисциплины в учебном процессе: дисциплина «Защита информации»   относится к профессиональному циклу. Вариативная часть 

.
 «Защита информации»  базируется на входных знаниях, умениях и компетенциях, полученных студентами в процессе освоения дисциплин: «Информатика», «Специальные разделы информатики», «Операционные системы», «Программирование», «Прикладное программное обеспечение»Дисциплина 
Полученные в ходе изучения дисциплины «Защита информации»    знания используются как предшествующие в дисциплинах: «Интернет-программирование», «Технологии сети Internet», при прохождении учебной и производственной практики, а также в ходе выполнения  дипломной работы. 

1.3. Компетенции обучающегося, формируемые в результате освоения  дисциплины

В результате освоения дисциплины обучающийся должен:

знать: методы и средства обеспечения информационной безопасности компьютерных систем;

уметь: инсталлировать, тестировать, испытывать и использовать программно- аппаратные средства вычислительных и   информационных систем;  выявлять угрозы информационной безопасности, обосновывать организационно-технические мероприятия по защите информации в информационной системе;

владеть: навыками защиты информации компьютерных систем.

1.4. Структура  и объём дисциплины
Общая трудоемкость дисциплины составляет 4 зачетных единицы, 144 часа.
	№ 

семестра
	Число 

недель 

в семестре
	Количество часов по плану
	Количество часов в неделю
	Самостоятельная

работа

	
	
	Лекции
	Практические занятия
	Лабораторные 

работы
	Самостоятельная  работа
	Всего
	Лекции
	Практические занятия
	Лабораторные 

работы
	Всего
	В неделю

	Очная форма обучения

	7
	17
	20
	
	28
	69
	144
	1
	
	2
	69
	4

	Заочная форма обучения

	7
	
	6
	
	6
	123
	144
	
	
	
	123
	


1.5.  Содержание дисциплины

1.5.1. Распределение фонда времени по темам и видам занятий очной формы обучения

	№

п/п
	Раздел дисциплины
	Виды учебной работы, включая самостоятельную работу и трудоемкость 

(в часах)
	Формы текущего контроля успеваемости (по неделям семестра)
Форма промежуточной аттестации 

(по семестрам)

	· 
	· 
	Лекции
	Практические

  занятия
	Лабораторные

 занятия
	 Самостоятельная работа
	

	1
	Основные понятия и определения защиты информации. 
	2
	
	
	16
	Защита лабораторных работ

	2
	Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации.
	4
	
	4
	10
	Защита лабораторных работ

	3
	Криптографические модели и методы защиты информации. Алгоритмы шифрования
	4
	
	10
	10
	Защита лабораторных работ

	4
	Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей
	2
	
	12
	11
	Защита лабораторных работ

	5
	Модели безопасности основных ОС.

Администрирование сетей.
	2
	
	
	6
	Защита лабораторных работ

	6
	Требования к системам защиты информации. Многоуровневая защита корпоративных сетей. Защита информации в сетях. Построение комплексных систем защиты информации.
	4
	
	4
	16
	Защита лабораторных работ

	
	Итого:
	20
	
	28
	69
	Экзамен, 27 часов


1.5.2. Распределение фонда времени по темам и видам занятий заочной формы обучения

	№

п/п
	Раздел дисциплины
	Виды учебной работы, включая самостоятельную работу и трудоемкость 

(в часах)
	Формы текущего контроля успеваемости (по неделям семестра)
Форма промежуточной аттестации 

(по семестрам)

	· 
	· 
	Лекции
	Практические

  занятия
	Лабораторные

 занятия
	 Самостоятельная работа
	

	1
	Основные понятия и определения защиты информации. 
	1
	
	
	25
	Защита лабораторных работ

	2
	Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации.
	1
	
	
	19
	Защита лабораторных работ

	3
	Криптографические модели и методы защиты информации. Алгоритмы шифрования
	1
	
	6
	19
	Защита лабораторных работ

	4
	Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей
	1
	
	
	20
	Защита лабораторных работ

	5
	Модели безопасности основных ОС.

Администрирование сетей.
	1
	
	
	15
	Защита лабораторных работ

	6
	Требования к системам защиты информации. Многоуровневая защита корпоративных сетей. Защита информации в сетях. Построение комплексных систем защиты информации.
	
	
	
	25
	Защита лабораторных работ

	
	
	6
	
	6
	123
	Экзамен 9 часов


1.6. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины
Текущий и промежуточный контроль знаний осуществляется путем проведения фронтального письменного опроса, отчетов по выполненным лабораторным работам и результата рейтингового контроля. В связи с этим, для успешного освоения дисциплины студентам необходимо:

– регулярно посещать лекционные занятия;

– осуществлять регулярное и глубокое изучение лекционного материала, учебников и учебных пособий по дисциплине;

– активно работать лабораторных занятиях;

– выступать с сообщениями по самостоятельно изученному материалу;

– участвовать с докладами на студенческой конференции.

Текущий контроль знаний осуществляется путем выставления балльных оценок за выполнение тех или иных видов учебной работы (отчет по лабораторным работам, прохождение фронтального письменного опроса, индивидуального собеседования и т.п.).

Промежуточный контроль знаний студентов осуществляется в форме межсессионной аттестации. Межсессионная аттестация проводится в сроки и в соответствии с требованиями действующего Положения о проведении межсессионной аттестации в Университете. 

Уровень знаний оценивается баллами, набранными студентами в контрольных точках. Балльная оценка соответствующих контрольных точек приводится ниже в технологической карте дисциплины.

Для подготовки к экзамену студенты используют приводимый ниже перечень вопросов.

Итоговый контроль знаний по дисциплине проводится в форме письменного экзамена и рейтинга. Для подготовки к экзамену студенты используют приводимый ниже перечень вопросов для подготовки к экзамену, который соответствует содержанию ФГОС дисциплины. 

Примерный перечень вопросов для подготовки к экзамену

по дисциплине «Защита информации»
1. Общие сведения о защите компьютерной информации.

2. Информационная безопасность и её составляющие.

3. Закон РФ «Об информации, информационных технологиях и о защиты информации», основные положения.

4. Закон РФ «О государственной тайне», основные положения.

5. Закон РФ «О правовой охране программ для электронных вычислительных машин и баз данных».

6. Закон РФ «Об авторском праве  и смежных правах». 

7. Свойства информации.

8. Степени секретности информации.

9. Краткая характеристика компьютерных систем.

10. Компоненты безопасности компьютерных систем.

11. Программа информационной безопасности её основные положения.

12. Классы угроз безопасности информации в  компьютерных системах.

13. Случайные угрозы безопасности в компьютерных системах их характеристика.

14. Преднамеренные угрозы безопасности в компьютерных системах их характеристика.

15. Задачи защиты информации от случайных угроз.

16. Вредительские программы их характеристика.

17. Компьютерные вирусы их характеристика.

18. Классификация злоумышленников осуществляющих вредительское воздействие информации в компьютерных системах.

19. Правовое регулирование государства в области безопасности информации в компьютерных системах.

20. Основные положения концепции национальной безопасности РФ.

21. Ответственность граждан за противоправные действия при работе с информацией в компьютерных системах.

22. Структура государственных органов обеспечивающих проведение политики информационной безопасности в РФ.

23. Задачи решаемые на организационном уровне обеспечения информационной безопасности в компьютерных системах.

24. Классификация методов криптографического преобразования информации.

25. Краткая характеристика методов шифрования их классификация.

26. Сущность шифрования методом моноалфавитной замены.

27. Сущность шифрования методом полиалфавитной замены с использованием матрицы Вижинера.

28. Программа шифрования PGP, назначение основные элементы главного окна.

29. Сервисное программное обеспечение.

30. Программа WinRAR, назначение основные элементы главного окна.

По результатам проведенного экзамена выставляется оценка:

«отлично» – студентам, овладевшим целостными знаниями по дисциплине, активно работающим на практических занятиях, постоянно и творчески выполняющим индивидуальные задания, свободно использующим знаниями, полученными в результате самостоятельной работы (86 баллов и выше);

«хорошо» – студентам, владеющим знаниями по основным и дополнительным вопросам дисциплины, активно работающим на практических занятиях, выполняющим различные индивидуальные задания, в достаточной мере разбирающимся в знаниях, полученных в ходе самостоятельной работы (70–89,5 баллов);

«удовлетворительно» – студентам, владеющим основными вопросами по тематике дисциплины, выполняющим практические задания на достаточном уровне, в основном разбирающимся в темах дисциплины, вынесенных на самостоятельное изучение (51–69,9 баллов);

«не удовлетворительно» – студентам, не посещающим аудиторные занятия без уважительной причины, не владеющим основными вопросами изучаемой дисциплины, выполняющим практические задания на низком уровне, слабо разбирающихся в вопросах, вынесенных на самостоятельное изучение (менее 50 баллов).
2. Конспект лекций
Введение

      Новые информационные технологии активно внедряются во все сферы человеческой деятельности. Появление локальных и глобальных сетей передачи данных предоставило пользователям компьютеров но​вые возможности для оперативного обмена информацией. Развитие Ин​тернета привело к использованию глобальных, сетей передачи данных в повседневной жизни практически каждого человека. По мере развития и усложнения средств, методов и форм автоматизации процессов обра​ботки информации повышается зависимость общества от степени безо​пасности используемых им информационных технологи.

В Указе Президента Российской Федерации от 12 мая 2009 г. N 537

 «О Стратегии национальной безопасности Российской Федерации до 2020 года»  указывается на необходимости «...разработать и внедрить технологии информационной безопасности в системах государственного и военного управления...», «...повышать уровень защищенности корпоративных и индивидуальных информационных систем...».

2.1. Перечень тем лекций
Тема 1. Основные понятия и определения защиты информации
Цель и содержание курса.  Основные понятия и определения защиты информации. Источники риска и формы атак на информацию. Компьютерные атаки и технологии их обнаружения.
Информацию разделяют на открытую и ограниченного досту​па. К информации ограниченного доступа относятся государствен​ная тайна и конфиденциальная информация. В соответствии с рос​сийским законодательством к конфиденциальной относится сле​дующая информация:

· служебная и профессиональная тайна (врачебная, адвокатс​кая, тайна суда и следствия и т.п.);

· коммерческая тайна;

· персональные данные (сведения о фактах, событиях и обсто​ятельствах жизни гражданина, позволяющие идентифицировать его личность).

Информация может являться объектом публичных, гражданс​ких и иных правовых отношений. Обладатель информации — лицо, самостоятельно создавшее информацию либо получившее на ос​новании закона или договора право разрешать или ограничивать доступ к информации. Обладателем информации может быть граж​данин (физическое лицо), юридическое лицо, государство (Рос​сийская Федерация или ее субъект), муниципальное образование. Под пользователем информации будем понимать субъекта, обраща​ющегося к информационной системе за получением необходимой ему информации и пользующегося ею.

К защищаемой относится информация, имеющая обладателя и подлежащая защите в соответствии с требованиями правовых до​кументов или требованиями, устанавливаемыми обладателем ин​формации.

Зашитой информации называют деятельность по предотвраще​нию утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

Литература: [1-5].

Тема 2. Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации
Возглавляет государственные органы обеспечения информа​ционной безопасности Президент РФ. Он руководит Советом Безопасности и утверждает указы, касающиеся обеспечения безо​пасности информации в государстве. Общее руководство системой информационной безопасности, наряду с другими вопросами государственной безопасности стра​ны, осуществляют Президент и Правительство Российской Федерации. Органом исполнительной власти, непосредственно занимаю​щимся вопросами государственной безопасности, является Совет Безопасности при Президенте РФ.
Рабочим органом Межведомственной комиссии по информа​ционной безопасности является Государственная техническая ко​миссия при Президенте РФ. Эта комиссия осуществляет подго​товку проектов законов, разрабатывает нормативные документы (Решения Государственной технической комиссии), организует сертификацию средств защиты информации (за исключением криптографических средств), лицензирование деятельности в области производства средств защиты и обучения специалистов по защите информации. Гостехкомиссия руководит аттеста​цией КС, предназначенных для обработки информации, представ​ляющей государственную тайну, или управляющих экологически опасными объектами. Она координирует и направляет дея​тельность государственных научно-исследовательских учрежде​ний, работающих в области защиты информации, обеспечивает аккредитацию органов лицензирования и испытательных центров (лабораторий) по сертификации. Эта комиссия обеспечивает так​же работу Межведомственной комиссии по защите государствен​ной тайны.

Литература: [1 - 4].

Тема 3. Криптографические модели и методы защиты информации. Алгоритмы шифрования

Под криптографической защитой информации понимается такое преобразование исходной информации, в результате кото​рого она становится недоступной для ознакомления и использо​вания лицами, не имеющими на это полномочий. Известны различные подходы к классификации методов крип​тографического преобразования информации. По виду воздейст​вия на исходную информацию методы криптографического пре​образования информации могут быть разделены на четыре группы. Процесс шифрования заключается в проведении обратимых математических, логических, комбинаторных и других преобразо​ваний исходной информации, в результате которых зашифрованная  информация  представляет собой хаотический  набор букв, цифр, других символов и двоичных кодов. Для шифрования информации используются алгоритм преоб​разования и ключ.
Зашифрование — процесс преобразования открытых данных в зашифрованные при помощи шифра. Вместо термина «открытые данные» часто употребляются термины «открытый текст» и «исходный текст», а вместо термина «зашифрованные данные» — «шифрованный текст».

Расшифрование — процесс, обратный зашифрованию, т.е. процесс преобразования зашифрованных данных в открытые при помощи ключа. В некоторых отечественных источниках отдельно выделяют термин дешифрование, подразумевая под этим восстановление исходного текста на основе шифрованного без знания ключа, т.е. методами криптоанализа. В дальнейшем будем считать расшифрование и дешифрование синонимами.

Под шифрованием понимается процесс зашифрования или расшифрования. Также термин «шифрование» (в узком смысле) используется как синоним зашифрования. Однако неверно в качестве синонима шифрования использовать термин «кодирование» (а вместо шифра — код), так как под кодированием обычно понимают представление информации в виде знаков (букв алфавита).

Литература: [1 - 4].

Тема 4. Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей
Способы несанкционированного доступа к информации в компьютерных системах и защиты от него. Аутентификация пользователей на основе паролей и модели «рукопожатия». Аутентификация пользователей по их биометрическим характеристикам, клавиатурному почерку и росписи мышью. Программно-аппаратная защита информации от локального несанкционированного доступа. Аутентификация пользователей при удаленном доступе.
С учетом различных уровней возможностей нарушителя выде​ляют следующие вспомогательные способы несанкционирован​ного доступа к информации в КС, позволяющие нарушителю использовать перечисленные ранее основные способы:

· ручной или программный подбор паролей путем их полного перебора или при помощи специального словаря (взлом КС);

· подключение к КС в момент кратковременного прекращения работы легального пользователя, работающего в интерактивном режиме и не заблокировавшего свой терминал;

· подключение к линии связи и перехват доступа к КС после отправки пакета завершения сеанса легального пользователя, ра​ботающего в удаленном режиме;

· выдача себя за легального пользователя с применением похи​щенной у него или полученной обманным путем (с помощью так называемой социальной инженерии) идентифицирующей инфор​мации — «маскарад»;

· создание условий для связи по компьютерной сети легально​го пользователя с терминалом нарушителя, выдающего себя за легального объекта КС (например, одного из ее серверов), — «ми​стификация»;

· создание условий для возникновения в работе КС сбоев, ко​торые могут повлечь за собой отключение средств защиты инфор​мации или нарушение правил политики безопасности;

· тщательное изучение подсистемы защиты КС и используемой в ней политики безопасности, выявление ошибочных участков в программных средствах защиты информации в КС, введение про​граммных закладок, разрешающих доступ нарушителю.

Литература: [1, 2, 3, 5, 8, 10].

Тема 5. Модели безопасности основных ОС. Администрирование сетей
Защита информации от несанкционированного доступа в открытых версиях операционной системы Windows. К открытым версиям операционной системы Windows отно​сятся операционные системы Windows 95/98/ME/XP. Дискретное и мандатное управление доступом к объектам КС.Подсистема безопасности защитных версий операционной системы Windows. Аудит событий безопасности в защитных версиях операционной системы Windows. 
Рассмотрим типовые функциональные дефекты ОС, которые могут привести к созданию каналов утечки данных.
1. Идентификация. Каждому ресурсу в системе должно быть присвоено уникальное имя - идентификатор. Во многих системах пользователи не имеют возможности удостовериться в том, что используемые ими ресурсы действительно принад​лежат системе.
2. Пароли. Большинство пользователей выбирают простейшие пароли, которые легко подобрать или угадать.
3. Список паролей. Хранение списка паролей в незашифрованном виде дает возможность его компрометации с после​
дующим НСД к данным.
4. Пороговые значения. Для предотвращения попыток несанкционированного входа в систему с помощью подбора па​роля необходимо ограничить число таких попыток, что в некоторых ОС не предусмотрено.
5. Подразумеваемое доверие. Во многих случаях программы ОС считают, что другие программы работают правильно.
6. Общая память. При использовании общей памяти не всегда после выполнения программ очищаются участки опера​тивной памяти (ОП).
7. Разрыв связи. В случае разрыва связи ОС должна немедленно закончить сеанс работы с пользователем или повтор​но установить подлинность субъекта.
8. Передача параметров по ссылке, а не по значению (при передаче параметров по ссылке возможно сохранение па​раметров в ОП после проверки их корректности, нарушитель может изменить эти данные до их использования).
9. Система может содержать много элементов (например, программ), имеющих различные привилегии.
Сетевое администрирование — это планирование, установка, настройка, обслуживание корпоративной сети, обеспечение ее надежной, бесперебойной, высокопроизводительной и безопасной работы. Задачи сетевого администрирования

Литература: [1, 9].

Тема 6. Требования к системам защиты информации. Многоуровневая защита корпоративных сетей. Защита информации в сетях. Построение комплексных систем защиты информации.

Основные требования к комплексной системе защиты инфор​мации: разработка на основе положений и требований существующих законов, стандартов и нормативно-методических документов по обеспечению информационной безопасности;

использование комплекса программно-технических средств и организационных мер для защиты КС; надежность, производительность, конфигурируемость; экономическая целесообразность (поскольку стоимость КСЗИ включается в стоимость КС, стоимость средств защиты не должна быть выше возможного ущерба от потери информации); выполнение на всех этапах жизненного цикла обработки ин​формации в КС (в том числе при проведении ремонтных и регла​ментных работ); возможность совершенствования; обеспечение разграничения доступа к конфиденциальной ин​формации с отвлечением нарушителя на ложную информацию (обеспечение не только пассивной, но и активной защиты); взаимодействие с незащищенными КС по установленным для этого правилам разграничения доступа; обеспечение проведения учета и расследования случаев нару​шения безопасности информации в КС; сложная для пользователя (не должна вызывать у него психо​логического противодействия и стремления обойтись без приме​нения ее средств); возможность оценки эффективности ее применения.
При разработке и построении комплексной системы защиты информации в компьютерных системах необходимо придержи​ваться определенных методологических принципов проведения исследований, проектирования, производства, эксплуатации и развития таких систем. Системы защиты информации относятся к классу сложных систем и для их построения могут использоваться основные принципы построения сложных систем с учетом специ​фики решаемых задач:

· параллельная разработка КС и СЗИ;
· системный подход к построению защищенных КС;
· многоуровневая структура СЗИ;
· иерархическая система управления СЗИ;
· блочная архитектура защищенных КС;
· возможность развития СЗИ;
· дружественный интерфейс защищенных КС с пользовате​лями и обслуживающим персоналом.

3. Лабораторные работы

Лабораторные работы по дисциплине «Защита информации» проводятся с целью углубления и закрепления теоретических знаний полученных на лекциях и самостоятельной работы. Перечень и распределение тем лабораторных занятий приводятся ниже. 

3.1. Распределение тем лабораторных занятий по времени

	№
	Наименование темы 

лабораторного занятия
	Тема

дисциплины
	Используемые приборы и

лабораторное оборудование
	

	7 семестр

	1
	Лабораторная работа №1. Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации
	1
	Персональный компьютер, пакеты ППП.


	

	2
	Лабораторная работа №2.

Криптографические методы защиты информации. Алгоритмы шифрования. 
	3
	
	

	3
	Лабораторная работа №3. Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей.
	4
	
	

	4
	Лабораторная работа №4. Требования к системам защиты информации. Многоуровневая защита корпоративных сетей. Защита информации в сетях. Построение комплексных систем защиты информации.
	6
	
	


      3.2. Методические указания по выполнению лабораторных работ
3.2.1. Общие положения

    В соответствии с учебной программой подготовки предусмотрено провидение лабораторных работ. 
Основными задачами лабораторных работ по дисциплине «Защита информации» являются:
· закрепление теоретических знаний полученных на лекционных занятиях по изучаемой дисциплине;

· изучение основных понятий и определений защиты компьютерной информации. Законодательно – правовые и организационные методы защиты     компьютерной информации.

· изучение современных методов и средств защиты компьютерной информации, их использование в практической деятельности;

· обучение самостоятельной работы с нормативно-справочной литературой, проявляя при этом инициативу и стремление к получению новых знаний и навыков в области защиты компьютерной информации.

Лабораторный практикум  разработан в целях осуществления единого подхода к проведению лабораторных работ на кафедрах университета и включают в себя:

· требования по организации проведения лабораторных работ;

· требования по организации учета выполнения студентами лабораторных работ.
3.2.2. Организация проведения лабораторных работ

Руководство лабораторными работами со стороны преподавателя направлено на общую организацию работы, обеспечение обучаемых необходимой компьютерной и оргтехникой, методической и нормативно-справочной литературы. В ходе самостоятельно выполняемых студентами лабораторных работ преподаватель осуществляет текущие консультации.

В процессе проведения занятий преподаватель  ведёт «Журнал учета выполненных студентами лабораторных работ», осуществляет проверку и своевременность выполнения (с учётом разработанных в начале семестра технологических карт), а также правильности оформления студентами «Журнала отчетов по лабораторным работам».

Выполнение студентами лабораторных работ учитывается преподавателем в «Журнале учета выполненных студентами лабораторных работ». Преподаватель отмечает выполнение лабораторной работы студентом и выставляет оценку по каждой лабораторной работе по пятибалльной системе или по рейтинговой системе. Зачеты по каждой лабораторной работе организуются по мере их выполнения в течение семестра, а при рейтинговой системе с учётом технологической карты. После выполнения всех лабораторных работ, преподаватель принимает зачет по всем лабораторным работам и отмечает его сдачу на титульном листе «Журнала отчетов по лабораторным работам» каждому студенту, после чего журнал сдается студентом преподавателю.

 Преподаватель сдает «Журнала отчетов по лабораторным работам» и «Журнал учета выполненных студентами лабораторных работ» на хранение зав. лабораторией. Срок хранения – 1 семестр после окончания изучения дисциплины.

3.2.3. Оформление «Журнала отчетов по лабораторным работам»

Общие правила оформления «Журнала отчетов по лабораторным работам» :

· по объему и содержанию «Журнала отчетов по лабораторным работам» должен отвечать требованиям, устанавливаемым кафедрой,

· «Журнала отчетов по лабораторным работам» представляется в виде сброшюрованных тетрадных листов или бланков формата А4 (210х297 мм),

«Журнала отчетов по лабораторным работам» содержит текстовый и графический материал. Текстовый материал целесообразно выполнит в текстовом процессоре Word, шрифт 12 Times New Roman .

Текстовый материал журнала отчетов по лабораторным работам оформляется в виде пояснительной записки и должен включать:

- титульный лист (рис.1);

- содержание журнала;

- основную часть;

- приложения.

В содержании указывается перечень тем выполненных лабораторных работ. Основная часть включает в себя собственно отчеты по лабораторным работам, которые оформляются в следующей последовательности:

- тема работы;

- цель занятия;

- оборудование и материалы;

- схемы, рисунки, эскизы образцов и т.п.

- исходные (или нормативно-справочные) материалы, используемые при выполнении данного варианта работы;

- таблица экспериментальных данных;

- экспериментальные графики;

- свод основных формул;

- таблица расчетных данных;

- расчетные данные, графики;
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Рис.1.
- выводы по проделанной работе;

- литература, используемая в работе.

На усмотрение кафедры, все эти подпункты могут быть сведены в таблицы экспериментальных и расчетных данных

 Нумерация пунктов в лабораторной работе должна быть двойная. Первая цифра - номер лабораторной работы в журнале, вторая - номер пункта в лабораторной работе. Например: 1.1, где 1-номер лабораторной работы, 1.-номер первого пункта работы.

При сохранении файлов  выполненных упражнений, работ, заданий их сохранять в папке учебной группы, в которой создать свою собственную папку и уже в ней сохранять свой выполненный объём работ. Например: БИ-301 – это папка группы 301, по направлению подготовки «Информатика и вычислительная техника».

 БИ-301-1 – это папка студента имеющего 1 номер в списке группы.  БИ-301-1-1 – это папка студента в которой выполнена лабораторная работа №1.

В формулах в качестве символов следует применять обозначения, установленные соответствующими ГОСТами.

Формулы нумеруют в пределах лабораторной работы: первая цифра – номер лабораторной работы, вторая - номер формулы в отчете по лабораторной работе.

 Список литературы включает в себя все использованные учебники, пособия, справочники стандарты и т.д.

Все иллюстрации (рисунки, схемы, диаграммы, графики), включаемые в текстовый материал лабораторной работы, именуются рисунками. Название рисунка располагается под рисунком, где располагается номер рисунка.

Номер рисунка состоит из двух цифр: первая – номер лабораторной работы, вторая – номер рисунка в данной работе.

 Рисунки допускается выполнять любыми художественными средствами, при этом студенты должны учитывать требования кафедры, на которой выполняется лабораторная работа.

Пример формы отчета по каждой выполненной лабораторной работе должна иметь вид представленные на рис.2.
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Рис.2.

3.3. Лабораторное занятие № 1

 Тема № 1. Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации.
Цель занятия: закрепить знания о Российском законодательстве по защите компьютерной информации. Изучить компьютерные преступления. 

Учебные вопросы

1.1. Российское законодательство по защите компьютерной информации.

1.2. Компьютерные преступления.

1.1. Российское законодательство по защите компьютерной информации
    Защита информации -  это комплекс мероприятий, направленных на обеспечение информационной безопасности.

В качестве предмета защиты рассматривается информация, хранящаяся, обрабатываемая и передаваемая в компьютерных системах. Особенностями этой информации являются;
• двоичное представление информации внутри системы, не​
зависимо от физической сущности носителей исходной информа​ции;
• высокая степень автоматизации обработки и передачи ин​
формации;
• концентрация большого количества информации в КС.
Объект защиты информации

Объектом защиты информации является компьютерная сис​тема  или автоматизированная система обработки данных (АСОД). В работах, посвященных защите информации в автома​тизированных системах, до последнего времени использовался термин АСОД, который все чаще заменяется термином КС. Что же понимается под этим термином?
Компьютерная система это комплекс аппаратных и про​граммных средств, предназначенных для автоматизированного сбора, хранения, обработки, передачи и получения информации. Наряду с термином «информация» применительно к КС часто ис​пользуют термин «данные». Используется и другое понятие -«информационные ресурсы». В соответствии с законом РФ «Об информации, информатизации и защите информации» под ин​формационными ресурсами понимаются отдельные документы и отдельные массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных и других инфор​мационных системах).
Понятие КС очень широкое и оно охватывает следующие сис​темы:
*    ЭВМ всех классов и назначений;
· вычислительные комплексы и системы;
вычислительные сети (локальные, региональные и гло​бальные).
Законодательство РФ в области информационной безопасности

Основополагающим среди российских законов, посвященных вопросам информационной безопасности, следует считать закон "Об ин​формации, информатизации и защите информации" от 20 февраля 1995 номер 24-ФЗ (принят Государственной Думой 25 января 1995 года). В нём даются основные определения и намечаются направления развития законодательства в данной области.
Вот некоторые из этих определений:
· информация — сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;
· документированная информация (документ) – зафиксированная на материальном носителе информация с реквизитами, позво​ляющими ее идентифицировать;
· информационные процессы — процессы сбора, обработки, на​копления, хранения, поиска и распространения информации;
· информационная система — организационно упорядоченная со​вокупность документов (массивов документов) и информаци​онных технологий, в том числе с использованием средств вы​числительной техники и связи, реализующих информационные процессы;
· информационные ресурсы - отдельные документы и отдельные
массивы документов, документы и массивы документов в ин​формационных системах (библиотеках, архивах, фондах, бан​ках данных, других информационных системах);
· информация о гражданах (персональные данные) -   сведения о
фактах, событиях и обстоятельствах жизни гражданина, позво​ляющие идентифицировать его личность;
· конфиденциальная информация — документированная информа​ция, доступ к которой ограничивается в соответствии с законо​дательством Российской Федерации;
· пользователь (потребитель) информации - субъект, обращаю​щийся к информационной системе или посреднику за получе​нием необходимой ему информации и пользующийся ею.
Закон выделяет следующие цели защиты информации:
· предотвращение утечки, хищения, утраты, искажения, поддел​ки информации;
· предотвращение угроз безопасности личности, общества, госу​дарства;
· предотвращение несанкционированных действий по уничто​жению, модификации, искажению, копированию, блокирова​нию информации;
· предотвращение других форм незаконного вмешательства в ин​формационные ресурсы и информационные системы, обеспе​чение правового режима документированной информации как объекта собственности;
· зашита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имею​щихся в информационных системах;
· сохранение государственной тайны, конфиденциальности до​кументированной информации в соответствии с законодатель​ством;
· обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных
систем, технологий и средств их обеспечения.
Закон на первое место ставит сохранение конфиден​циальности информации. Целостность представлена также достаточно полно, хотя и на втором месте. О доступности ("предотвращение несанкционированных действий по ... блокированию информации") сказано до​вольно мало.
"Защите подлежит любая документированная информация, непра​вомерное обращение с которой может нанести ущерб ее собственнику владельцу, пользователю и иному лицу".
По сути, это положение констатирует, что зашита информации направ​лена на обеспечение интересов субъектов информационных отношений.
Далее. "Режим защиты информации устанавливается:
· в отношении сведений, отнесенных к государственной тайне, -
уполномоченными органами на основании Закона Российской
Федерации "О государственной тайне";
· в отношении конфиденциальной документированной инфор​мации — собственником информационных ресурсов или упол​номоченным лицом на основании настоящего Федерального
закона;
•       в отношении персональных данных - федеральным законом.
Здесь выделены три вида защищаемой информации, ко второ​му из которых принадлежит, в частности, коммерческая информация.
Поскольку защите подлежит только документированная информация,
необходимым условием является фиксация коммерческой информации
на материальном носителе и снабжение ее реквизитами. Отметим, что в
данном месте Закона речь идет только о конфиденциальности.
Защиту государственной тайны и персональ​ных данных берет на себя государство; за другую конфиденциальную ин​формацию отвечают ее собственники.
Как же защищать информацию? В качестве основного закон предла​гает для этой цели мощные универсальные средства: лицензирование и сертификацию. Рассмотрим статью 19.
1.Информационные системы, базы и банки данных, предназначенные
для информационного обслуживания граждан и организаций, под​лежат сертификации в порядке, установленном Законом Россий​ской Федерации "О сертификации продукции и услуг".
2. Информационные системы органов государственной власти Рос​-
сийской Федерации и органов государственной власти субъектов Рос-
сийской Федерации, других государственных органов, организа​ций, которые обрабатывают документированную информацию с ог​раниченным доступом, а также средства защиты этих систем подле​жат обязательной сертификации. Порядок сертификации определя​ется законодательством Российской Федерации.

3.Организации, выполняющие работы в области проектирования
производства средств зашиты информации и обработки персональ​ных данных, получают лицензии на этот вид деятельности. Порядок лицен-
зирования определяется законодательством Российской Фе​дерации.
4.Интересы потребителя информации при использовании импортной
продукции в информационных системах защищаются таможенными
органами Российской Федерации на основе международной систе​мы сертификации. Рассмотрим пункты следующей статьи 22.
2. Владелец документов, массива документов, информационных сис​тем обеспечивает уровень защиты информации в соответствии с

 за​конодательством Российской Федерации.

3.Риск, связанный с использованием несертифицированных инфор-
мационных систем и средств их обеспечения, лежит на собственнике
(владельце) этих систем и средств. Риск, связанный с использова​нием информации, полученной из несертифицированной системы лежит на потребителе информации.

4.Собственник документов, массива документов, информационных
систем может обращаться в организации, осуществляющие серти-
фикацию средств зашиты информационных систем и информаци-
онных ресурсов, для проведения анализа достаточности мер зашиты
его ресурсов и систем и получения консультаций.

5.Владелец документов, массива документов, информационных сис-
тем обязан оповещать собственника информационных ресурсов и
(или) информационных систем о всех фактах нарушения режима за-
шиты информации.

Статья 23 "Защита прав субъектов в сфере информационных процессов и информатизации" содержит следующий пункт: 

2.Защита прав субъектов в указанной сфере осуществляется судом, арбитражным судом, третейским судом с учетом специфики правонарушений и нанесенного ущерба.
Очень важными являются пункты статьи 5, касающиеся юридической силы электронного документа и электронной цифровой подписи:

3.Юридическая сила документа, хранимого, обрабатываемого и пере
даваемого с помощью автоматизированных информационных   
 систем, может подтверждаться электронной цифровой подписью.


Юридическая сила электронной цифровой подписи признается приналичии в автоматизированной информационной системе  программно-технических средств, обеспечивающих идентификацию подписи, и соблюдении установленного режима их использования.
4.Право удостоверять идентичность электронной цифровой подписи
осуществляется на основании лицензии. Порядок выдачи лицензий опреде-
ляется законодательством Российской Федерации.
Таким образом, Закон предлагает действенное средство контроля целостности и решения проблемы "неотказуемости" (невозможности от​казаться от собственной подписи).
Таковы важнейшие, положения Закона "Об инфор​мации, информационных технологиях и о защите информации".
1.2.Компьютерные преступления

Уголовный кодекс Российской Федерации (редакция от 14 марта 2002 года). Глава 28 - "Преступления в сфере компьютерной информа​ции" - содержит три статьи:
статья 272. Неправомерный доступ к компьютерной информа​ции;
статья 273. Создание, использование и распространение вредо​носных программ для ЭВМ;
статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.
Первая имеет дело с посягательствами на конфиденциальность, вторая – с вредоносным ПО, третья - с нарушениями доступности и целостности, повлекшими за собой уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ. Включение в сферу действия УК РФ вопросов доступности информационных сервисов представ-1яется нам очень своевременным.
Статья 138 УК РФ, защищая конфиденциальность персональных данныx, предусматривает наказание за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений. Аналогичнyю роль для банковской и коммерческой тайны играет статья 183 УК РФ.
Интересы государства в плане обеспечения конфиденциальности деформации нашли наиболее полное выражение в Законе "О государст​венной тайне" (с изменениями и дополнениями от 6 октября 1997 года). В нём гостайна определена как защищаемые государством сведения в обла​сти его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации. Там же дается определение средств зашиты информации. Согласно данному Закону, это технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну; средства, в которых они реализо​ваны, а также средства контроля эффективности защиты информации. Подчеркнем важность последней части определения.
Литература: [1], с. 6-123, [2], с. 5-6, [3], с.8-27, [4] с.44-185. [5], [8].  

3.4. Лабораторное занятие № 2

Тема №2. Криптографические методы защиты информации. 

Алгоритмы шифрования 

Цель занятия: освоить основы криптографических методов защиты информации. Алгоритмы шифрования. 

Учебные вопросы

2.1. Криптографические методы защиты информации.

2.2. Алгоритмы шифрования. 

2.1. Криптографические методы защиты информации.

Под криптографической защитой информации понимается такое преобразование исходной информации, в результате кото​рого она становится недоступной для ознакомления и использо​вания лицами, не имеющими на это полномочий.
Известны различные подходы к классификации методов крип​тографического преобразования информации. По виду воздейст​вия на исходную информацию методы криптографического пре​образования информации могут быть разделены на четыре группы, рис.2.1. 

[image: image177.emf]Com3


[image: image178.png]& /la6oparopwsis npaimiym MHC3HM Gaxa - Microsoft Word EEX)
- x

©ain [paca Bua Brraska Gopwar Cepoc Dsbhus Owo Crpasca Boeave sonpoc

DEHRSSQAITE L BRGS0 0018 FAREB|E T 00 -0 Hurewe i

Ofioli +Men « TimesNewRoman  » 12« | K & 4 \. = =R |
B o st [} [HacTporica vsobpaxcesn
I RO RN )
(o] E T T SRR TR RN R TR T SRR SRRT RERE RN RE AR R AR TRr TR T 7]
amm‘, 4718 5T0T0 BMECTO Toro, 1To0s YCTaRABNHBATS KoHEHHOE 00OPYROBARIAC '

IepexTIOTaTeNeN Ha CHETEMHE G110k, Takoe X 06CpYHOBANNE MOKHO JCTAHOEHTE Ha AEEDE

B sTom cnyuas OTKPATHE H SAKPETHE ABCpH 6YACT PETHCTPHPOBATECA CEPEEPOM GE30NATHOCTH,

M (M
QL0
x CKBA x CKBA x CKBA x CKBA

Verpolicrzo dopa

prc.6.5

e

Tlopazox smomerma paSoTst

1. FsyuTs KoMIIeKCHH NOAXOR K pEIIEHIIO 3353 110 3aIHTE HE fopWalun oT
HECAHKIMONPOBAHHOrO FOCTYTA.

2. TIpoReCTH KOMITEK: MEpOPHATII To 06ECTERERMIO TPEBYEMOTo YpORHA IAMMTE
HQopMaNAR, AN 335ARHOro IPEIOXABATENEM 065 eKTa

Conepcarmte oTwera

“«o

® @< ” . >
 pucosanme ~ s | Astodrype - N\ N 1O & o 2 (6] (@] & - - A~ zasf
Ctp. 73 Paal 73[34  Ha 147 CT 16 Kom2 54 VTP G471 AN pycooi(Po DX

) [& (&

mycK.





[image: image179.png]T flokyme 73 - Microsoft Word EEX
- x

©ain [paca Bua Brraska Gopwar Cepoc Dsbhus Owo Crpasca Boeave sonpoc

DEHRSSQAITE L BRGS0 0018 FAREB|E T 00 -0 Hurewe i

i A4 Ofiowmsii = Tahoma |E-%- A

4 =5

5 por Transtomer b

(o] Sirzoit R R RE EARE SERT EERE SERE SR RERE TRR: TR TRRT SR TR A R S 2 a

i pcomanve - s | asrodrrype- \ N\ 1O A Al &2 8 | & - - A zaof

Ctp. 1 Paal i ez CT1 Kon2 AT VCTP BT AN pycokwi(Po G

o 3 A ]




[image: image180.png]% Backup Manager 2.0, (Heaapeructpuposannas se pews),

[}

3aaann Ceponc [lowows

Cosnams

=

Uenousn

Hactpofikn

Xyprian

Hannenosanne sansnns

MyTo Xpanenna pesepeHsix Koniii

Pacnncarine

Kon-eo pes.x

3ananme He swibpano




[image: image181.png]Cosanne Hosoro 3anamws (war 1 43 5)

HavmeHoBaH1e 3anaHms

YKaXHTE HIHNENOBaHHE 3anans:, Hanphnep, "Mon AoKyHeHTHI" Wi "Mon
notTaBele Basei’. MpH XENaHAM, HOXHO KPATKO ONHCATS 3a3aHHE, HANRHNED!
"Renosan nepenieka sa 2006 roa’ M T.A

Hawnenosanne 3ananns

Kpamkos onucanme

s poRONXeHM HaXMTe KHonKY "Aanse”




[image: image182.png]BuiGop hainos  nanok.

oo namorron -

& Pabowsicron Yo Tn

() Mon aokuener 2 Documents and Settings Nanka ¢ paiinamm

= 4 Moitkommeiorep 5 Downloads Nanka  dafinant
< Moxansron avek () ) diintall Nanka ¢ paiinanm

% < Noxanerei ek ) oo anka ¢ datinann
L DVD-AW avoroeon ) 2 Tovac

i (D fronttsecueg Nara ¢ painam
[ ONIBLADE F) ‘

) Ofume aokymerTo! (CaMaNIA Manka ¢ paiinamm

) Bongpenme- i Smaspaane M gasnar
5 Doy Foers e M gasnar

@ Cerosoe oxppreme S Nanka o

) Kopawa 53 Frogram Fies Nana ¢ @afinam

) nexumn TreC (Dsave Nanka ¢ paiinamu
(SWiRsek Nanka o

S Nanka o

S Reramsam Nanka o

Cesncs Nanka o

B ondsip Do PP

CWSDPHISWP Texcrossiiaoxuer

Bontsecucgis Ao WirFeR

0o moto doc osavent Mictoslt Won &

< j

T~ Ukasars nyre K nanke wni asiny spyo

=3




[image: image183.png]BuiGop hainos  nanok.

[eemomorrso <] &

& Fasowmieron
EREL—
=3 Mo xoumeeres
> <o [
<o Mosamoe e 0]
#- b DVD-RW auckosoa (E:)
= gnmmng )
U Mo spssrenun
) Ot aoxgrenrer
) Bongpenme- i
& e
50 Cetevon xpyrenve
= @ Borcens
=63 MiosotWindows Network
% Konet
= 28 ahoe

1 TdebOSISTeTAE
) A%
w3 Adnind
o Gos

; l - ofy Workaioup

€ Web Dient Netwark
% ) CaprtiTepramanos Misrosot

I Kerinin

T~ Ukasars nyre K nanke wni asiny spyo

Vorm Pasues | T
[ Documentssnd etings Tanko  carmom
S Dourioads Nanka o
S dinial Nanka o
S Nanka o
[ —— Nanka o
(S tmes Nanka o
San Nanka o
(S moxpae Nanka o
St Nanka o
S Nanka o
& Progan ies Nanka o
S Nanka o
S WiFock Nanka o
Swinoows Nanka o
Sy E— Nanka o
S arcs Nanka o
B ondsip K6 P PHE"
CWSDPHISWP 0K Texcrosuinoxumen

Bontsecucgis HBKE Apers WinFeR
0o moto doc 32KE Rosgvenn Mictoslt Won

<

| 3

BuiGpars. Orvera




[image: image184.png]Cosanne oBoro 3anamws (war 3 43 5)

TMapaMeTpbl pe3epBHbIX KoM

CYWECTBYeT B03HOXHOCTL KaK MPOCTOND KONMPOBaHS ASHHSIX, TaK
yNaKoBbIBaNHS & ZIP. Crenens Cxatia ZIP peKoHeHAYETCA YCTaHOBHTS "bicTpas”.
TIoH YCTaHOBNEHVI OrpaHHIEHHA Ha KOMTHHECTEO Pe3eRBHLIX KONHT HHEHITe BEHAY,
HTO G MO HEpe CO3AHHA HOBLIX apXHEDS BYAST AOCTAaTbCA 3a43HHOE
OTAHHHEHHE, TO Catble CTaphie apXHBL! BYAYT N0 CAHOMY YASNATHCS.

Ty xpanenna pesepers ko
[eRBackuBass Aam 33 2007 roa =

Mpedbuke, wabnon HanneHosanns =]

[V Orpannuenme Ha ko8 pesepsneix Konui [15 3

€ Mpocro konuposats.
& Ynaxossiears & ZIP

Crenent cxamna [Buctan

™ Veramasnueats napons Ha ZIP-apxHe! npH c0saaHMH

Mapone.

& He pasaenare apxwesl; NpMMeHATs Zip6d AnA apxHeos Gonee 2,147 6

" PaspensaTe apxvesl Ha ToMa No 3| M6
omers << rosen | [Eomsas




[image: image185.png]PepaicTposanye pacnucanys
« oam pa>
@ Neproantectn
BunonaTs | [~ A
& pn Kaxave [ 31
€ Heaonm
€ Mecaun

B aens pesepsupOBaNS BHNOTHATS

& Toneko e

el

© Kaxave

Wirepsan aeficrons pacnncana

Hauansnan aara [21.03.2008

™ Konesmas aara [ 072005 =]
e





[image: image186.png]Cosanne HoBoro 3anamws (war 5 43 5)

OTYET 0 BbINOSIHEHWM 3afaHNA

KpoHe 3anich 0T4eTa B TeKCTOBH dain, HOXHO TSKXE OTIPABNSTS OTHeT Ha
“mail w no nokankHai ceti (NetSend).

S - c5n cyao
W ommpasnats ovser wa semai

5 MoapabHeif (pexomenayeTes ana oTnpaskk Ha e-mail)
 Kparkwii (pexonenayeTss anm oTpask Ha coTosbii KaKk SMS)

Kyaa ompasnare: e-mail Konma

Tena coobuenns

Otkyaa ampasnaTs

e-mail (¢ KoToporo ompasnATL NHcsHa)

smTe nopr[25 (mourosei cepsep u nopr)

re—— [— [—

Mposepurs

¥ {GTp3snATe Mo 0K CoT [P Wik s wawme Mposepurs

Omena




[image: image187.png]% Backup Manager, 2.0, (He3ape ricTpuposanHas e pows)
3sacw Ceponc oo

@‘@ it | @

Buounrs | Cosass | Ceoficrea | Yaanate | Bemonwwts | Konwposars | Uenoukn | Hacrpodikn

Hannenoanne 3aganns

T
B oo s

Myre xpanenna pesepenoix kanuii_| Pacncarne. Kon-s0 pes.

9 @i v nann | € pesepenmie kannn | [ Xypnan sazanna

aiinbl v nanku 3agaHus

Hannenosaninn dafinos 1 nanor

Kpone noananor

[ D:\My3no\PasHoe\CerTop Fa3a - Mopa Aomoi.mp3

<

=] L &

Robaswts Vi | Cesicies i | Mocuntars pasueps





Рис. 2.1. Классификация методов криптографического преобразования информации
Процесс шифрования заключается в проведении обратимых математических, логических, комбинаторных и других преобразо​ваний 
исходной информации, в результате которых зашифрованная  информация  представляет собой хаотический  набор букв, цифр, других символов и двоичных кодов.
Для шифрования информации используются алгоритм преоб​разования и ключ. Как правило, алгоритм для определенного ме​тода шифрования является неизменным. Исходными данными для алгоритма шифрования служат информация, подлежащая зашиф​рованию, и ключ шифрования.

Ключ содержит управляющую ин​формацию, которая определяет выбор преобразования на опреде​ленных шагах алгоритма и величины операндов, используемые при реализации алгоритма шифрования.
В отличие от других методов криптографического преобразо​вания информации, методы стеганографии  позволяют скрыть не только смысл хранящейся или передаваемой информации, но и сам факт хранения или передачи закрытой информации. В ком​пьютерных системах практическое использование стеганографии только начинается, но 

проведенные исследования показывают ее перспективность.
В основе всех методов стеганографии лежит маскирование закрытой информации среди открытых файлов. Об​работка мультимедийных файлов в КС открыла практически не​ограниченные возможности перед стеганографией.
Существует несколько методов скрытой передачи информа​ции. Одним из них является простой метод скрытия файлов при работе в операционной системе МS DОS. За текстовым открытым файлом записывается скрытый двоичный файл, объем которого много меньше текстового файла. В конце текстового файла поме​щается метка ЕОF (комбинация клавиш Сontrol и Z). При обраще​нии к этому текстовому файлу стандартными средствами ОС счи​тывание прекращается по достижению метки ЕОF и скрытый файл остается недоступен. Для двоичных файлов никаких меток в конце файла не предусмотрено. Конец такого файла определяется при обработке атрибутов, в которых хранится длина файла в бай​тах. Доступ к скрытому файлу может быть получен, если файл открыть как двоичный. Скрытый файл может быть зашифрован. Если кто-то случайно обнаружит скрытый файл, то зашифрован​ная информация будет воспринята как сбой в работе системы.
Графическая и звуковая информация представляются в число​вом виде. Так в графических объектах наименьший элемент изо​бражения может кодироваться одним байтом. В младшие разряды определенных байтов изображения в соответствии с алгоритмом криптографического преобразования помещаются биты скрытого файла. Если правильно подобрать алгоритм преобразования и изображение, на фоне которого помещается скрытый файл, то че​ловеческому глазу практически невозможно отличить полученное изображение от исходного. Очень сложно выявить скрытую ин​формацию и с помощью специальных программ. Наилучшим об​разом для внедрения скрытой информации подходят изображения местности: фотоснимки со спутников, самолетов и т. п. С помо​щью средств стеганографии могут маскироваться текст, изобра​жение, речь, цифровая подпись, зашифрованное сообщение. Ком​плексное использование стеганографии и шифрования много​кратно повышает сложность решения задачи обнаружения и рас​крытия конфиденциальной информации.
Содержанием процесса кодирования информации является замена смысловых конструкций исходной информации (слов, предложений) кодами. В качестве кодов могут использоваться сочетания букв, цифр, букв и цифр. При кодировании и обратном преобразовании используются специальные таблицы или словари. Кодирование информации целесообразно применять в системах с ограниченным набором смысловых конструкций. Такой вид криптографического преобразования применим, например, в команд​ных линиях АСУ. Недостатками кодирования конфиденциальной информации является необходимость хранения и распространения кодировочных таблиц, которые необходимо часто менять, чтобы избежать раскрытия кодов статистическими методами обработки перехваченных сообщений.
Сжатие информации может быть отнесено к методам крипто​графического преобразования информации с определенными ого​ворками. Целью сжатия является сокращение объема информа​ции. В то же время сжатая информация не может быть прочитана или использована без обратного преобразования. Учитывая дос​тупность средств сжатия и обратного преобразования, эти методы нельзя рассматривать как надежные средства криптографического преобразования информации. Даже если держать в секрете алго​ритмы, то они могут быть сравнительно легко раскрыты статисти​ческими методами обработки. Поэтому сжатые файлы конфиден​циальной информации подвергаются последующему шифрованию. Для сокращения времени целесообразно совмещать процесс сжатия и шифрования информации
2.2. Алгоритмы шифрования 

Основным видом криптографического преобразования ин​формации в КС является шифрование. Под шифрованием пони​мается процесс преобразования открытой информации в зашиф​рованную информацию (шифртекст) или процесс обратного пре​образования зашифрованной информации в открытую. Процесс преобразования открытой информации в закрытую получил на​звание зашифрование, а процесс преобразования закрытой ин​формации в открытую - расшифрование.
За многовековую историю использования шифрования ин​формации человечеством изобретено множество методов шифро​вания или шифров. Методом шифрования (шифром) называется совокупность обратимых преобразований открытой информации в закрытую информацию в соответствии с алгоритмом шифрова​ния. Большинство методов шифрования не выдержали проверку временем, а некоторые используются и до сих пор. Появление ЭВМ и КС инициировало процесс разработки новых шифров, учитывающих возможности использования ЭВМ как для  зашифрования/расшифрования информации, так и для атак на шифр. Атака на шифр (криптоанализ) - это процесс расшифрования закрытой информации без знания ключа и, возможно, при отсут​ствии сведений об алгоритме шифрования.
Современные методы шифрования должны отвечать следую​щим требованиям:
*  стойкость шифра противостоять криптоанализу (криптостойкость) должна быть такой, чтобы вскрытие его могло быть осуществлено только путем решения задачи полного перебора       ключей;
*
криптостойкость обеспечивается не секретностью алго​ритма шифрования, а секретностью ключа;
*  шифртекст не должен существенно превосходить по объ​ему исходную информацию;
*  ошибки, возникающие при шифровании, не должны при​водить
   к искажениям и потерям информации;
* время шифрования не должно быть большим;
* стоимость шифрования должна быть согласована со стои​мостью закрываемой информации.
Криптостойкость шифра является его основным показателем эффективности. Она измеряется временем или стоимостью средств, необходимых криптоаналитику для получения исходной информации по шифртексту, при условии, что ему неизвестен ключ.
Сохранить в секрете широко используемый алгоритм шифро​вания практически невозможно. Поэтому алгоритм не должен иметь скрытых слабых мест, которыми могли бы воспользоваться криптоаналитики. Если это условие выполняется, то криптостойкость шифра определяется длиной ключа, так как единственный путь вскрытия зашифрованной информации - перебор комбина​ций ключа и выполнение алгоритма расшифрования. Таким обра​зом, время и средства, затрачиваемые на криптоанализ, зависят от длины ключа и сложности алгоритма шифрования.
В качестве примера удачного метода шифрования можно при​вести шифр DES (Data Encryption Standard), применяемый в США с 1978 года в качестве государственного стандарта. Алгоритм шифрования не является секретным и был опубликован в откры​той печати. За все время использования этого шифра не было об​народовано ни одного случая обнаружения слабых мест в алго​ритме шифрования.
В конце 70-х годов использование ключа длиной в 56 бит га​рантировало, что для раскрытия шифра потребуется несколько лет непрерывной работы самых мощных по тем временам компь​ютеров. Прогресс в области вычислительной техники позволил значительно сократить время определения ключа путем полного перебора. Согласно заявлению специалистов Агентства нацио​нальной безопасности США 56-битный ключ для DES может быть найден менее чем за 453 дня с использованием суперЭВМ Сгау ТЗD, которая имеет 1024 узла и стоит 30 млн. долл. Исполь​зуя чип FРGА (Field Ргоgаmmblу Gаtе Аrrау - программируемая вентильная матрица) стоимостью 400 долл., можно восстановить 40-битный ключ DES за 5 часов. Потратив 10 000 долл. за 25 чипов FРGА, 40-битный ключ можно найти в среднем за 12 мин. Для вскрытия 56-битного ключа DES при опоре на серийную технологию и затратах в 300000 долл. требуется в среднем 19 дней, а если разработать специальный чип, то - 3 часа. При затратах в 300 млн. долл. 56-битные ключи могут быть найдены за 12 сек. Расчеты показывают, что в настоящее время для надежного закрытия ин​формации длина ключа должна быть не менее 90 бит.
Все методы шифрования могут быть классифицированы по различным признакам. Один из вариантов классификации приве​ден на рис.2.2.
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Рис.2.2.Классификация методов шифрования
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Методы шифрования с симметричным ключом

 Метод замены
Сущность методов замены (подстановки) заключается в заме​не символов исходной информации, записанных в одном алфави​те, символами из другого алфавита по определенному правилу. Самым простым является метод прямой замены. Символам 5м исходного алфавита а0, с помощью которых записывается ис​ходная информация, однозначно ставятся в соответствие символы s1i шифрующего алфавита а1. В простейшем случае оба алфавита могут состоять из одного и того же набора символов. Например, оба алфавита могут содержать буквы русского алфавита.
Задание соответствия между символами обоих алфавитов осуществляется с помощью преобразования числовых эквивален​тов символов исходного текста То, длиной - К символов, по опре​деленному алгоритму.
Алгоритм моноалфавитной замены может быть представлен в виде последовательности шагов.
Шаг 1. Формирование числового кортежа Loh, путем замены каждого символа
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 s0i € Т0 (i=1 ,К), представленного в исходном ал​фавите а0 размера [1хR], на число h0i (s0i) соответствующее по​рядковому номеру символа s0i в алфавите а0.
Шаг 2. Формирование числового кортежа L1h путем замены каждого числа кортежа Loh на соответствующее число h1i кортежа L1h вычисляемое по формуле:
H1i = (k1* hoi (s0i)+k2)(mod R),
где k1 - десятичный коэффициент; k2 - коэффициент сдвига. Вы​бранные коэффициенты k1,k2 должны обеспечивать однозначное соответствие чисел h0i, и h1i, а при получении h1i= 0 выполнить замену h1i= R.
Шаг 3. Получение шифртекста Т1 путем замены каждого числа h1i(s1i) кортежа 
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L1h соответствующим символом s1i  € Т1 ( i=1,К) алфавита шифрования А1 размера [1 ×  R].

Шаг 4. Полученный шифртекст разбивается на блоки фикси​рованной длины b. Если последний блок оказывается неполным, то в конец блока помещаются специальные символы-заполнители (например, символ *).

УПРАЖНЕНИЕ 1.Метод шифрование путём замены с использованием  алгоритма моноалфавитной замены
Исходными данными для шифрования являются:
то = <метод_шифрования>;
а0 = <абвгдежзиклмнопрстуфхцчшщъыьэюя>;
а1 = <орщьятэ_жмчхавдыфксезпицгнлъшбую>;
R=32;  k1=3;   k2=15;  b=4.
Пошаговое выполнение алгоритма приводит к получению следующих результатов.

Шаг 1.L0h = <12,6,18,14,5,32,24,9,20,16,14,З,1,1З,9,31>.
Шаг  2. L1h  = <19,1,5,25,З0,15,23,10,11,31,25,24,18,22,10,12>.   

ШагЗ.Т1 = <СОЯГБДИМЧУГЦКПМХ>.
Шаг4.Т2 = <СОЯГ БДИМ ЧУГЦ КПМХ>.
При расшифровании сначала устраняется разбиение на блоки. Получается непрерывный шифртекст Т1 длиной К символов. Рас​шифрование осуществляется путем решения целочисленного уравнения:

k1h0i +k2=nR+h1i ,

При известных целых величинах k1 , k2 , h1i  и R величина h0i вы​числяется методом перебора n.
Последовательное применение этой процедуры ко всем сим​волам шифртекста приводит к его расшифрованию.

По условиям приведенного примера может быть построена таблица замены, в которой взаимозаменяемые символы располагаются в одном столбце (табл. 2.1).
Использование таблицы замены значительно упрощает про​цесс шифрования. При шифровании символ исходного текста сравнивается с символами строки s0i таблицы. Если произошло совпадение в i-м столбце, то символ исходного текста заменяется символом из строки s1i, находящегося в том же столбце i таблицы.
Расшифрование осуществляется аналогичным образом, но вход в таблицу производится по строке s1i.
Основным недостатком метода прямой замены является нали​чие одних и тех же статистических характеристик исходного и закрытого текста. Зная, на каком языке написан исходный текст и частотную характеристику употребления символов алфавита это​го языка, криптоаналитик путем статистической обработки пере​хваченных сообщений может установить соответствие между символами обоих алфавитов.

Таблица 2.1.
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Существенно более стойкими являются методы полиалфавит​ной замены. Такие методы основаны на использовании несколь​ких алфавитов для замены символов исходного текста. Формально полиалфавитную замену можно представить следующим образом. При N - алфавитной замене символ s01 из исходного алфавита А0 заменяется символом s11 из алфавита А1, s01 заменяется символом s22 из алфавита А2 и так далее. После замены s0N символом sNN из аN символ s0(N+1) замещается символом s1(N+1)  из алфавита а1 и так далее.
Наибольшее распространение получил алгоритм полиалфа​витной замены с использованием таблицы (матрицы) Вижинера Тв, которая представляет собой квадратную матрицу [RхR], где R - количество символов в используемом алфавите. В первой строке располагаются символы в алфавитном порядке. Начиная со вто​рой строки, символы записываются со сдвигом влево на одну по​зицию. Выталкиваемые символы заполняют освобождающиеся позиции справа (циклический сдвиг). Если используется русский алфавит, то матрица   Вижинера   имеет   размерность   [32x32] (рис. 2.3).
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             АБВГД ................ ЪЭЮЯ_
              БВГДЕ ................ ЭЮЯ_А
   ТВ=   ВГДЕЖ ................ ЮЯАБ
           АБВГ ................ ЫЪЭЮЯ
Рис. 2.3. Матрица Вижинера
Шифрование осуществляется с помощью ключа, состоящего из М неповторяющихся символов. Из полной матрицы Вижинера выделяется
 матрица шифрования Тш, размерностью [(М+1)R]. Она включает первую строку и строки, первые элементы которых совпадают с символами ключа. Если в качестве ключа выбрано слово <ЗОНД>, то матрица шифрования содержит пять строк (рис. 2.4).
            АБВГДЕЖЗИКЛМНОЛРСТУФХЦЧШЩЪЫЬЭЮЯ_    

            ЗИКЛМНОПРСТУФХЦЧШЩЪЫЪЭЮЯ_АБВГДЕЖ  

Тш  =    ОПРСТУФХЦЧШЩЪЫЬЭЮЯ_АБВГДЕЖЗИКЛМН 

            НОПРСТУФХЦЧШЩЪЫЬЭЮЯ_АБВГДЕЖЗИКЛМ 

            ДЕЖЗИКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ_АБВГ
Рис.2.4. Матрица шифрования для ключа <ЗОНД>

Алгоритм зашифрования с помощью таблицы Вижинера пред​ставляет собой следующую последовательность шагов.
Шаг 1. Выбор ключа К длиной М символов.
Шаг 2. Построение матрицы шифрования Тш=(bij) размерно​стью [(М+1)R] для выбранного ключа К.
Шаг 3. Под каждым символом 8ог исходного текста длиной I символов размещается символ ключа km . Ключ повторя​ется необходимое число раз.
Шаг 4. Символы исходного текста последовательно замеща​ются символами, выбираемыми из Тш по следующему правилу:
1) определяется символ km ключа К, соответствующий    заме​щаемому символу sог;
2) находится строка i в Тш, для которой        выполняется    усло​вие km=bi1;
3) определяется столбец j, для которого выполняется условие:
s0r= b1j,
4)
символ  s0r замещается символом bij.
Шаг 5. Полученная зашифрованная последовательность раз​бивается на блоки определенной длины, например, по четыре символа. Последний блок дополняется, при необходимости, слу​жебными символами до полного объема.
Расшифрование осуществляется в следующей последователь​ности:
Шаг 1. Под шифртекстом записывается последовательность символов ключа по аналогии с шагом 3 алгоритма зашифрования.
Шаг 2. Последовательно выбираются символы s1r из шифртекста и соответствующие символы ключа km. В матрице Тш опреде​ляется строка i, для которой выполняется условие km= bi1. В стро​ке i определяется элемент bij= s1r. В расшифрованный текст на по​зицию r помещается символ b1j.
Шаг 3. Расшифрованный текст записывается без разделения на блоки. Убираются служебные символы.

УПРАЖНЕНИЕ 2. Метод шифрование путём замены с помощью матрицы Вижинера
Требуется с помощью ключа К = <ЗОНД> зашифровать ис​ходный текст 

Т = <БЕЗОБЛАЧНОЕ_НЕБО>. Механизмы зашиф​рования и расшифрования представлены на рис.2.9.

Криптостойкость методов полиалфавитной замены значитель​но выше методов простой замены, так как одни и те же символы исходной последовательности могут заменяться разными симво​лами. Однако стойкость шифра к статистическим методам крип​тоанализа зависит от длины ключа.
Исходный текст
БЕЗОБЛАЧНОЕ_НЕБО
Ключ
ЗОНДЗОНДЗОНДЗОНД
Текст после замены
ИУФТИШНЫФЫТГФУОТ
Шифртекст
ИУФТ    ИШНЫ    ФЫТГ    ФУОТ
Ключ
ЗОНД    ЗОНД    ЗОНД    ЗОНД
Расшифрованный текст  БЕЗО    БЛАЧ    НОЕ_    НЕБО
Исходный текст
БЕЗОБЛАЧНОЕ_НЕБО
Рис.2.9. Пример шифрования с помощью матрицы Вижинера
Для повышения криптостойкости может использоваться мо​дифицированная матрица шифрования. Она представляет собой матрицу размерности [11R], где R - число символов алфавита. В первой строке располагаются символы в алфавитном порядке. Ос​тальные 10 строк нумеруются от 0 до 9. В этих строках символы располагаются случайным образом.
В качестве ключей используются, например, непериодические бесконечные числа π, е и другие. Очередной n-й символ исходного текста заменяется соответствующим символом из строки матрицы шифрования, номер которой совпадает с n-й цифрой бесконечного числа.
УПРАЖНЕНИЕ 3.Индивидуальное задание
Используя различные методы, выполнить индивидуальное шифрование выражений проведённых в таблице 2.1. 

Задание 3.1.Метод шифрование путём замены с использованием  алгоритма моноалфавитной замены.

Задание 3.2.Метод шифрование путём замены с помощью матрицы Вижинера.
Таблица 2.1.

Исходные данные для индивидуального  шифрования 

	Номер

варианта
	Исходный текст для индивидуального шифрования

	1
	Текстовый и графический режимы работы монитора

	2
	Большая интегральная схема модуля памяти

	3
	Матричный струйный лазерный специальный принтеры

	4
	Механическая оптическая радиоуправляемая мышь

	5
	Параллельный последовательный порты системного блока

	6
	Аппараты компьютерной сети модем факс-модем 

	7
	НГМД НЖМД СИ-ДИ диски дискеты дисководы

	8
	Снять характеристики микропроцессорной техники

	9
	Базовое прикладное программное обеспечение ПЭВМ

	10
	Лингвистическое программное обеспечение САПР

	11
	Программа схемотехнического проектирования платы

	12
	Моделирование переходных процессов платы

	13
	Программа конструкторского проектирования микропроцессора

	14
	Редактор условных графических элементов схем

	15
	Разработка УГО обозначения электронной схемы

	16
	Позиционное обозначение компонентов схемы

	17
	Схема структурная системного блока 

	18
	Архитектура персонального компьютера

	19
	Модуль Базовая система ввода-вывода

	20
	Контроллер клавиатуры персонального компьютера

	21
	Видеоконтроллер монитора персонального компьютера

	22
	Пакет программ П-КАД фирмы ПЕРСОНАЛ-КАД

	23
	Графический редактор электрических схем КАПТУРЕ

	24
	Вспомогательная программа моделирования ПИСПАЙС


Литература: [1] с.13-30, [3] с.29-39, [4] с.13-43, [8].

3.5. Лабораторное занятие № 3

Тема №3. Тема Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей

Цель занятия: освоить основы работы в программе PGP, Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей 

Учебный вопрос

3.1.Аппаратно-программные средства защита компьютерной информации. 
Работа с криптографической программой PGP (Pretty Good Privacy).

3.2. Парольная защита компьютерной информации.

3.3. Защита компьютерной информации с помощью сервисного программного 

обеспечения.

3.1. Аппаратно-программные средства защита компьютерной информации. 
Работа с криптографической программой PGP (Pretty Good Privacy)

 Методы защиты информации. 

К настоящему времени разработано много различных средств, методов, мер и мероприятий, предназначенных для защиты информации, накапливаемой, хранимой и обрабатываемой в автоматизированных системах. Сюда входят аппаратные и программные средства, криптографическое закрытие информации, физические меры организованные мероприятия, законодательные меры. Иногда все эти средства защиты делятся на технические и нетехнические, причем, к техническим относят аппаратные и программные средства и криптографическое закрытие информации, а к нетехническим - остальные перечисленные выше.

3.1.1. Аппаратные методы защиты

К аппаратным средствам защиты относятся различные электронные, электронно-механические, электронно-оптические устройства. К настоящему времени разработано значительное число аппаратных средств различного назначения, однако наибольшее распространение получают следующие: 

-специальные регистры для хранения реквизитов защиты: паролей, идентифицирующих кодов, грифов или уровней секретности, 

-генераторы кодов, предназначенные для автоматического генерирования идентифицирующего кода устройства, 

-устройства измерения индивидуальных характеристик человека (голоса, отпечатков) с целью его идентификации, 

-специальные биты секретности, значение которых определяет уровень секретности информации, хранимой в ЗУ, которой принадлежат данные биты, 

-схемы прерывания передачи информации в линии связи с целью периодической проверки адреса выдачи данных. 

Особую и получающую наибольшее распространение группу аппаратных средств защиты составляют устройства для шифрования информации (криптографические методы). 

3.1.2. Программные методы защиты

К программным средствам защиты относятся специальные программы, которые предназначены для выполнения функций защиты и включаются в состав программного обеспечения систем обработки данных. Программная защита является наиболее распространенным видом защиты, чему способствуют такие положительные свойства данного средства, как универсальность, гибкость, простота реализации, практически неограниченные возможности изменения и развития и т.п. По функциональному назначению их можно разделить на следующие группы: 

-идентификация технических средств (терминалов, устройств группового управления вводом-выводом, ЭВМ, носителей информации), задач и пользователей, 

-определение прав технических средств (дни и время работы, разрешенные к использованию задачи) и пользователей, 

-контроль работы технических средств и пользователей, 

-регистрация работы технических средств и пользователей при обработки информации ограниченного использования, 

-уничтожения информации в ЗУ после использования, 

-сигнализации при несанкционированных действиях, 

-вспомогательные программы различного назначения: контроля работы механизма защиты, проставления грифа секретности на выдаваемых документах. 

PGP — это гибридная криптосистема, которая позволяет шифровать данные с помощью симметричных алгоритмов, пере​давать сеансовые ключи, используя несимметричные алгоритмы, и создавать цифровые подписи с применением несимметричных алгоритмов.

Пакет работает в трех режимах: шифрование сообщения, фор​мирование цифровой подписи (ЦП), формирование ЦП с последующей шифрацией информации, содержащей сообщение и его ЦП.

Когда пользователь зашифровывает данные с помощью PGP, программа для начала их сжимает стандартными методами — ZIP, ZLIB, BZipl. Сжатие сокращает время модемной передачи и эконо​мит дисковое пространство, а также, что более важно, повышает криптографическую стойкость. Большинство криптоаналитических методов основано на статистическом анализе шифротекста в поис​ках признаков открытого текста. Сжатие уменьшает число таких признаков (снижает избыточность данных), чем существенно уси​ливает сопротивляемость криптоанализу.

Затем, РСР создает сеансовый ключ, т. е. одноразовый ключ для сим​метричного шифрования, применяемый только для одной операции.

PGP использует криптографически стойкий генератор псевдослучай​ных чисел (ПСЧ). Если файл ПСЧ отсутствует, он автоматически создается и заполняется абсолютно произвольными числами, по​лученными программой от показаний системного таймера, задер​жек нажатий клавиш и перемещений мыши. Генератор «пересеива​ет» файл при каждом его использовании, частично смешивая ста​рый материал с новым, полученным от конкретного времени суток и иных произвольных показателей.

Сеансовый ключ используется симметричным алгоритмом, ко​торым PGP зашифровывает сжатое сообщение и в результате полу​чается шифротекст. Как только данные зашифрованы, сеансовый ключ также шифруется, но уже открытым ключом получателя с по​мощью несимметричного алгоритма. Этот зашифрованный откры​тым ключом сеансовый ключ прикрепляется к шифротексту и пе​редается вместе с ним получателю.

Расшифрование происходит в обратном порядке. PGP получа​теля использует его секретный ключ для извлечения сеансового клю​ча из сообщения, которым далее шифротекст исходного послания восстанавливается в открытый текст.

В PGP используются несимметричные алгоритмы Diffie-Hellman/DSS (основаны на системе Эль-Гамаля) и RSA, а также ал​горитмы симметричного шифрования CAST, IDEA, AES (Rijndael), Triple-DESuTwofish.

Цифровая подпись

Цифровая подпись (ЦП) позволяет получателю сообщения убедить​ся в аутентичности источника информации (иными словами, в том, кто является автором информации), а также проверить, была ли информация изменена (искажена), пока находилась в пути. Таким образом, цифровая подпись является средством аутентификации и контроля целостности данных. Кроме того, ЦП несет принцип нео​тречения, который означает, что отправитель не может отказаться от факта своего авторства подписанной им информации. Эти воз​можности столь же важны для криптографии, как и секретность.

Односторонняя хэш-функция генерирует из сообщения файл фиксированной длины, например, 160 битов.

Затем PGP зашифровывает полученный образ (дайджест) зак​рытым ключом отправителя, создавая «электронную подпись», и прикрепляет ее к сообщению (сообщение может быть зашифро​ванным). Далее PGP передает ЦП вместе с исходным сообщением (возможно зашифрованным) адресату. По получении сообщения и ЦП, адресат при помощи РСР заново вычисляет дважды образы, ис​пользуя хэш-функцию и открытый ключ отправителя, тем самым сверяя целостность данных. Заметим, что в PGP используется про​токол «классической» ЦП.

3.1.3. Работа с криптографической программой PGP (Pretty Good Privacy)

Основными компонентами PGP являются PGPkeys, (PGPtools в версиях до 8.0), PGPdisk, PGPtray.
PGPkeys. Менеджер PGPkeys имеет средства управления пара​ми открытых и закрытых ключей пользователя, а также открытыми ключами корреспондентов пользователя.

Чтобы открыть компонент PGPkeys:
1) нажмите иконку PGPtray;
2) из меню выберите PGPkeys.
PGPtools. Это небольшое плавающее окошко предоставляет до​ступ к основным функциям шифрования, уничтожения файлов и очистки свободного пространства дисков.

Чтобы открыть компонент PGPtools:
1) нажмите иконку PGPtray,
2) из меню выберите PGPtools.
PGPdisk. Редактор PGPdisk позволяет создавать новые защи​щенные контейнеры, выставлять права допуска у существующих, производить у них различные настройки (в бесплатных версиях не доступен).

Открыть редактор PGPdisk можно двумя разными способами:

· Нажать иконку PGPtray > PGPdisk > Edit Disk > выбрать нуж​ный файл (*.pgd) > Open.
· В Проводнике нажать правой кнопкой на нужный файл-том > PGP > Edit PGPdisk.
PGPtray. PGPtray представляет собой удобное средство доступа ко всем вышеперечисленным компонентам системы PGP и реали​зует все первоочередные функции для работы с пакетом: быстрый вызов PGPdisk, PGPkeys, PGPmail, работу по шифрованию/дешиф​рованию документов и наложение/сверку ЦП. Ключевую роль иг​рают пункты меню PGPtray: Current Window и Clipboard. Первый ре​ализует взаимодействие PGPc текущим (фокусным) окном, а вто​рой с буфером обмена Windows. Функциональность обоих пунктов практически одинакова, за исключением возможности в Clipboard очистить или изменить содержимое буфера.

Рассмотрим общие функции немного подробнее:

 ♦ Decrypt& Verify — просматривает (или дешифрует) текст отпра​вителя, подписанный ЦП. Получает хэш-образ сообщения и генерирует на основе открытого ключа отправителя новую ЦП сообщения. Если полученная и исходная подписи верны, то возвращает значение «GoodSignature». Если значение «Bad» — информация была искажена, « Unknown» — в связке ключей нет ключа отправителя, «Invalid» — ключ автора есть в связ​ке, но он не признан подлинным.

· Encrypt&Sign — одновременно шифрует и подписывает ее -общение.

· Sign — только генерирует ЦП сообщения. Если в связке клю​чей больше одного, то вам будет предложено выбрать ключ и ввести к нему пароль.

· Encrypt —шифрует сообщение и сеансовый ключ. Вам будет предложено выбрать получателя сообщения, вернее выбрать его открытый ключ, чтобы зашифровать текст.

Все значения, которые возвращают функции Encrypt&Sign, Sign и Encrypt, заменяют исходный текст окна (при работе с Current Window) или буфера обмена (раздел Clipboard).
На рис.3.1 приведена схема, показывающая возможности па​кета PGP для двух 
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Рис.3.1. Возможности пакета PGP
режимов: шифрование текста и использование электронной цифровой подписи.

В режиме шифрования сообщение сжимается, шифруется сим​метричным алгоритмом с использованием сеансового ключа, кото​рый затем шифруется открытым ключом двухключевой криптосис​темы. Полученная пара отправляется получателю.
Получатель проводит операции в обратном порядке, но при расшифровании сеансового ключа использует секретный ключ той же замой двухключевой криптосистемы.

При формировании ЦП сообщение подвергается преобразова​нию хэш-функции, образ которой шифруется секретным ключом двухключевой криптосистемы. Зашифрованный образ и является ЦП. При проверке подлинности ЦП используется та же самая хэш-функция и открытый ключ двухключевой криптосистемы.

Как мы уже отмечали, пакет PGP имеет и третий режим, когда сначала формируется ЦП, а затем пара (m, zA) шифруется сеансовым ключом симметричной криптосистемы. Затем этот ключ шифрует​ся открытым ключом двухключевой криптосистемы.

Полученная пара отправляется получателю, но в отличие от режима шифрования первой компонентой является не зашифрован​ное сообщение, а зашифрованная пара (m, zA). Получатель проводит операции в обратном порядке. 

Установка программы PGP

Инсталляция программа PGP 6.0 мало чем отличается от аналогичных процедур по установке нового программного обеспечения. Этапы таковы:

1. рекомендуется перед установкой закрыть все открытые приложения, 

2. запустить инсталляционный файл (PGP60.exe), 

3. согласиться со стандартным лицензионным соглашением, опубликованным компанией-продавцом - Network Associates International, 

4. ввести имя пользователя (Name) и название вашей компании (Company), 

5. согласиться с предлагаемым местом прописки программы на вашем компьютере или предложить своё собственное место жительства (второй вариант только для тех, кто точно знает, зачем им это нужно), 

6. выбрать необходимые для установки на вашем компьютере компоненты (отказ от лишних компонент позволит несколько сэкономить место на вашем жёстком диске) и подтвердить свой выбор.

Запуск программы PGP

Существуют различные способы запуска программы PGP на вашем компьютере. Вот некоторые из них

1. С помощью меню Пуск (Start). 

2. Из области индикаторов панели задач (замочек [image: image6.png]


в правом нижнем углу рабочего экрана). 

3. Непосредственно из программы, используемой для передачи данных (Eudora, Outlook, The Bat и проч.). 

Первый способ предоставляет доступ к основным ресурсам PGP, плюс возможность обращения к вспомогательной документации и к подпрограмме безоговорочного удаления криптографического пакета с вашего компьютера. Второй способ чаще всего используется при необходимости криптования данных, помещённых в буфере обмена (clipboard). Абсолютное большинство пользователей предпочитает третий способ, то есть работу с шифрованием в привычном окне почтовой программы. Что касается последнего способа, то он хорош уже хотя бы тем, что является самым коротким.

Теперь рассмотрим способы несколько подробнее.

1-й способ, рис.3.2 . Пуск (Start) > Программы (Programs) > PGP.
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Рис.3.2. 1-й способ запуска программы PGP
Оставим в стороне рабочую документацию (Documentation) и подпрограмму удаления (Uninstall), их предназначения очевидны. Гораздо важнее сразу же разобраться со служебными полномочиями других подпрограмм.

PGPAdmin. Позволяет построить криптографическую систему для целой организации. Добавляет в конфигурацию ключевой пары пользователя понятие дополнительного корпоративного ключа (Additional Decryption Key - ADK). 

PGPdisk. Фактически создаёт защищённую область на жёстком диске вашего компьютера, доступ в которую открыт только обладателю пароля (passphrase), рис.3.3. Даже после восстановления информации на вашем диске (потерянной после заражения вирусом или форматирования диска), данные из PGPdisk останутся закрытыми “на ключевую фразу”.
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Рис.3.3. Окно из PGPdisk

Вы можете создать новый PGPdisk (New) необходимого объёма и присвоить ему метку (если она не занята другой партицией жёсткого диска). После чего созданный вами логический диск открыт для размещения данных (Mount). Рекомендуется, попользовавшись, закрывать вашу секретную область на диске (Unmount). Для того, чтобы снова открыть PGPdisk потребуется ввести ключевую фразу. В разделе свойств диска (Prefs) можно произвести дополнительную настройку: установить время, по истечении которого доступ к секретной области будет закрыт автоматически (по умолчанию - 15 минут), отменить установление защиты при выключении компьютера (лучше оставить как есть), а также выбрать “горячую клавишу” для быстрого запирания на ключ.

PGPkeys, рис.3.4 . Выбрав эту строку, вы получаете доступ к таблице ваших личных и общественных ключей, а также открытых ключей ваших корреспондентов. Если ваши ключи ещё не сгенерированы, выбрав PGPkeys, вы переходите к процедуре создания ключей (более подробную информацию см. ниже). 

Полномасштабное описание этой таблицы на языке оригинала можно найти в описании разработчика (PGP Manual или Help). Рассмотрим назначение Мы же ограничимся по возможности кратким комментарием.

Строка заголовка         Строка меню   Панель инструментов  Рабочая область
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Строка состояния

Рис.3.4. Окно PGPkeys
Основные и их назачение кнопки:

[image: image10.png]


 - инициация создания новой ключевой пары,

[image: image11.png]


 - отмена данного ключа (вы сможете распоряжаться его судьбой, но как рабочий инструмент он будет для вас потерян),
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 - позволяет подписать избранный ключ,
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 - уничтожение ключа, соответствующего помеченной строке,
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 - поиск нужного ключа в списке (необходим, если этот список велик),
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 - отправить открытый ключ на сервер,
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 - получить ключ с сервера,
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 - посмотреть основные параметры ключа,
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 - вытащить ключи из некоего файла на компьютере,
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 - закинуть избранные ключи в файл.

Верхняя строка меню в таблице PGPkeys предоставляет дополнительные возможности. Например, вы можете добавить новые пункты в описания ключей (View): идентификатор ключа (Key ID), уровень доверия (Trust), дату создания (Creation Date), дату “смерти” (Expiration Date), ассоциированность с дополнительным ключом (ADK). Есть отсюда и доступ к таблице основных свойств PGP (Edit > Preferences), подробнее описываемой ниже.

PGPtools, рис.3.5. Активизирует таблицу инструментов PGP. Рассмотрим назна-
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Рис.3.5. Окно PGPtools

чение основных кнопок:
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 - переход к таблице PGPkeys (см. выше),
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 - выбор файла для шифрования,
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 - выбор файла документа “на подпись”,
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 - зашифровать подписанный файл,
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 - расшифровать данные с подписью,
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 - удалить так, чтобы невозможно было восстановить,
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 - создание невосстановимой области.

 PGPtray. Активизирует значок [image: image28.png]


, если его нет. Предоставляет лёгкий путь криптования информации, содержащейся в буфере обмена (clipboard). Запуск этой подпрограммы мы рассмотрим подробнее при описании “второго способа” обращения к PGP.

 2-й способ.

В правом нижнем углу поселился замочек [image: image29.png]


. Любой (правый или левый) клик мышью на этой иконке приводит к появлению нового окна (меню), рис.3.6 с длинным списком возможностей программы PGP.
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Рис.3.6. Меню PGP
Самый жгучий интерес (и наибольшее количество вопросов) в этом списке вызывает незнакомая строка настройки предпочтений, PGP Preferences, рис.3.7.
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Рис.3.7. Окно PGP Preferences вкладка General
Рассмотрим основные варианты (раздел General).

Always encrypt to default key - всегда шифровать ключом, определённым как основной - если эта опция включена, все данные, зашифрованные открытым ключом получателя, будут шифроваться также и вашим основным ключом; иногда бывает полезным, если вы хотите иметь на своём компьютере доступ к любым зашифрованным данным.

Faster key generation - ускоренное создание ключа - как и следует из текста, позволяет вам несколько сэкономить драгоценное время, хотя теоретически и снижает надёжность ключа.

Cache decryption passphrases for - кэшировать пароль для расшифровки в течение указанного времени - полезно при чтении огромного вороха корреспонденции установить время кэширования побольше, тогда вам не придётся всякий раз, по истечении данного срока, перенабирать ключевую фразу, хотя это может и не понравиться вашим специалистам по безопасности (и совершенно оправданно!), поскольку на время кэширования ваш пароль доступен для перехвата хитроумными взломщиками.

Cache signing passphrases for - кэшировать пароль для подписи расшифровки в течение указанного времени - аналогично предыдущему, если документы на подпись так и сыплются на вас, увеличьте время кэширования. 

В разделе Files (рис.3.8) вы можете менять места расположения “брелков” с ключами. Без особого труда то же самое делается и вручную.

Бросим несколько более пристальный взгляд на вкладку установления предпочтений при работе с электронной почтой, Email, рис.3.9. Здесь вы можете изменять параметры работы с почтой для программ, поддерживаемых с помощью встраиваемых модулей. Если отметить галочками все строки, это сократит в дальнейшем перечень процедур при работе с шифрованными почтовыми сообщениями ровно на четыре щелчка мышью. Обратите внимание, что по умолчанию задаётся количество знаков в одном столбце подписываемого сообщения. Это вызвано тем, что разные почтовые программы по-разному сворачивают текст, отсутствие принудительной стандартизации может разрушить 
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Рис.3.8. Окно PGP Preferences вкладка Files
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Рис.3.9. Окно PGP Preferences вкладка Email
структуру подписанного сообщения и привести к невозможности подтверждения подписи.

Раздел Servers, (рис.3.10) как правило, содержит адрес корпоративного сервера, на 
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Рис.3.10. Окно PGP Preferences вкладка Servers
котором хранятся открытые ключи всех пользователей компании. Однако, в новой версии PGP любой пользователь может произвольно дополнять список подобных серверов. В самом деле, а вдруг вы одновременно работаете сразу с несколькими компаниями?

Начинающим пользователям не стоит изменять настройки в разделе Advanced, (рис.3.11). И алгоритмы шифрования, и модели доверия подобраны оптимальным для вас образом.

Все остальные команды в PGPtray предназначены для работы с данными, размещёнными в буфере обмена (clipboard). Загнать данные в буфер можно, выделив их маркером мыши и одновременно нажав на клавиатуре клавиши “Ctrl” и “c”, или выбрав в меню данной программы Edit (Правка) и Copy (Копировать).

Вот список этих команд:
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Рис.3.11. Окно PGP Preferences вкладка Advanced
Use Current Window – использовать выделенный текст в текущем окне,

Empty Clipboard – очистить буфер обмена от старого содержимого,

Edit Clipboard Text – простейший текстовый редактор (один клик и текст в буфере),

Add Key from Clipboard – вытащить ключ, помещённый в буфер,

Decrypt & Verify Clipboard – расшифровать и идентифицировать информацию из буфера,

Encrypt & Sign Clipboard – зашифровать и подписать данные, находящиеся в буфере,

Sign Clipboard – подписать сообщение в буфере,

Encrypt Clipboard – зашифровать сообщение в буфере.

3-й способ.

Как уже было сказано выше, большинство пользователей обращаются к пакету PGP непосредственно из рабочего окна избранной почтовой программы, например,  Outlook, рис.3.12.

В строке меню так же появляется PGP с переходами на PGPkeys и Preferences.
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Рис.3.12. Фрагмент окна Outlook 

Посылка зашифрованного сообщения с помощью почтовой программы Outlook Express
После того, как открытый (общественный) ключ вашего корреспондента установится на вашем компьютере, сообщение можно отправлять получателю следующим образом: 
Составляем сообщение в почтовой программе Outlook Express. 
После того, как сообщение готово к отсылке, нажимаем один раз либо на третий значок справа на панели Outlook Express с изображением желтого конверта и замка (при этом кнопка просто вдавливается и больше ничего не происходит), либо в меню tools нажимаем на encrypt using PGP и затем нажимаем на команду в меню file под названием send later. 
Тогда сразу же появится окошко программы PGP под названием Recipient selection, в котором необходимо найти и выделить мышкой общественный ключ своего корреспондента (получателя сообщения, который обычно именуется именем получателя)  и нажать на OK. 
Сразу же после этого программа автоматически зашифрует сообщение и поместит его в папку исходящих сообщений outbox. Теперь можно заходить в Интернет и отправлять все сообщения, готовые к отправке.

Работа с программой PGP
Очевидно, что невозможно научиться работе с программой, не попробовав её на практике. Некоторые программы, такие как Word или Photoshop, требуют от пользователя серьёзной многочасовой подготовки. Но даже с громоздкими пакетами в первом приближении можно разобраться, решив пару стандартных задач. PGP - довольно простая в употреблении программа, хотя и использует чрезвычайно сложные математические алгоритмы шифрования данных. Рассмотрим работу программы на простых реальных примерах.

Пример 1. Я инсталлировал PGP, сгенерировал свою пару ключей и собираюсь обменяться первыми сообщениями с сотрудником нашей фирмы, который уже пользуется PGP. Каковы мои действия?

1. Если вам известен адрес электронной почты коллеги, отправьте ему свой открытый ключ; для этого откройте PGPkeys, найдите в списке свою строку, отметьте её и, не отпуская левой клавиши мыши, перетащите в текстовое поле почтовой программы и отправьте это сообщение вашему будущему корреспонденту; когда придёт ответное послание, содержащее открытый ключ коллеги, выделите мышью текстовый блок от BEGIN PGP до END PGP, запомните его в буфере (Ctrl + c), щёлкните на замочке [image: image37.png]


, выберите Add Key from Clipboard и нажмите на Import; с этого момента открытый ключ коллеги у вас в кармане, теперь, получив от него закодированное сообщение или файл, вы можете расшифровать его через буфер обмена (Decrypt & Verify) или после правого клика на файл, 

2. Если вы не знаете точный e-mail коллеги, но абсолютно уверены, что зовут его, скажем, Александром, можно попытаться отыскать его данные (а заодно и открытый ключ) на сервере компании; для этого зайдите в PGPkeys, выберите меню Server > Search, укажите имя PGP-сервера компании в разделе Search for keys on, задайте ключевое поисковое слово (в нашем случае – alex) и смело жмите на кнопку Search; если поиски увенчались успехом, дальнейшие действия таковы: 
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Рис.3.13. Окно в PGPkeys Search Window
Далее, правый клик мышью на нужной строке (если вам повезло и искомый господин найден) и выбор команды Import to Local Keyring. Теперь открытый ключ собеседника хранится и на вашем “брелке”. Остаётся отправить ему свой открытый ключ и начинать обмен шифрованными сообщениями.

Пример 2. Я зашифровал файл, а теперь не могу его раскодировать, постоянно возникает примерно такое окно: Что делать?

Вероятно, кодируя файл, вы поступили следующим образом: после правого клика на файл выбрали PGP > Encrypt (или Encrypt & Sign) и, сразу после появления окна Key Selection Dialog, нажали на OK. Если так, то криптование, вероятно, произошло лишь посредством “спасительного” ключа. То есть своим личным ключом вы не воспользовались.
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Рис.3.14. Окно PGP Enter Passphrase for a Listed Key

Повторите процедуру шифрования, при выборе ключа (Key Selection Dialog) добавив в список получателей (Recipients) свой ключ из общего списка (Drag Users…). Для этого достаточно двойного щелчка мышью в нужной строке. Теперь всё должно быть в порядке.

Пример 3. Я работая с PGP случайно создал несколько ключей: один для общения с коллегами, один для переписки с близкими и один для случайных знакомых. Мне бы хотелось, чтобы по умолчанию использовался первый ключ. Как этого добиться? Какие дополнительные настройки для основного ключа вы могли бы порекомендовать?

Запустите PGPkeys, отметьте мышью интересующий вас ключ и выберите из меню Keys команду Set as Default Key. С первой частью проблемы мы уже справились. Что же до второго вопроса, то, как правило, дополнительные настройки не требуются. Если вдруг вы желаете подписывать сообщения одним и тем же ключом под разными именами (скажем, кому-то вы известны под псевдонимом), отметьте мышью ваш ключ, выберите Keys > Add > Name, укажите новое имя и адрес электронной почты, после нажатия на OK введите пароль, рис.3.15.
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Рис.3.15. Окно PGP New User Name
Всё, новое имя - в списке владельцев ключа. Хотите, чтобы данный владелец был признан основным? Это делается в два хода: правый клик на нужном имени > выбрать Set as Primary Name. Кроме того, можно украсить ключ, установленный вами по умолчанию, собственным портретом: правый клик на ключе > Add > Photo > Select File > найти файл с симпатичным изображением > OK. Характерно, что прицепить к ключу картинку вы можете только в том случае, если верно укажете необходимый пароль (passphrase). Здесь же можно изменить и саму ключевую фразу (Change Passphrase). Периодическое изменение пароля значительно повышает надёжность вашей защиты. Можно также выбрать из общего списка некое лицо, к которому вы испытываете исключительное доверие, и назначить его главным по отмене вашего ключа в случае чего: Add > Revoker. Зачем нужен такой душеприказчик? Ну, представьте себе ситуацию, когда вы забыли свою ключевую фразу или потеряли личный ключ, тогда вы сочиняете себе всё по-новому. А как же быть со старым ключом, которым кто-то из злодеев может воспользоваться для всяческих инсинуаций? То-то. Поэтому стоит назначить доверенное лицо. Если у вас возникли серьёзные опасения в том, что некий злоумышленник завладел вашим ключом, вы можете его запросто отменить: Keys > Revoke > Yes > ввести пароль > OK.

Итак, вы познакомились с основами работы с криптографическим пакетом PGP. Очевидно, что в ходе реальной работы у вас может возникнуть множество дополнительных вопросов, ответы на которые вы не найдёте в данном описании и Help.

Настройка программы

Для того, чтобы иметь возможность обмениваться секретными сообщениями с окружающими (уже инсталлировавшими на свои компьютеры программу PGP) вам необходимо сгенерировать пару ключей: общественный и личный. Эта пара будет использована в дальнейшем и для создания цифровой подписи. Не забывайте, что общественным ключом вы можете делиться с кем угодно, но личный ключ необходимо хранить в секрете от всех.

Последовательность настройки:

1. Start (Пуск) > Programs (Программы) > PGP > PGPkeys;

2. необходимо указать собственное имя (Full name) и адрес электронной почты (Email address), не забывая, что именно эти данные будут ассоциированы программой с вашими ключами;

3. выбор типа ключа (Key Pair Type): ключ RSA действительно архаичнее и медленнее Diffie-Hellman/DSS, однако, если среди ваших корреспондентов есть пользователи более ранних версий, нежели PGP 5.0, придётся использовать ключ RSA; впрочем, правильнее  перейти к использованию нового типа;

4. выбор длины общественного ключа (Key Pair Size): по умолчанию, при использовании метода Diffie-Hellman/DSS, предлагается выбрать 2048-разрядный ключ; соглашайтесь, если вы не страдаете чрезмерной скрытностью или, напротив, открытостью; 

5. можно установить “дату действия” вашей ключевой пары (рис.3.16), то есть крайний срок, до которого данные ключи могут быть использованы для кодирования и подписи (способность к расшифровке и проверке подлинности будет сохраняться); не стоит без крайней нужды ограничивать “время жизни” ваших ключей, помните, что, определив однажды временные рамки, вы уже не будете в состоянии их изменить;

6. на следующем этапе (если об этом позаботился администратор вашей сети, ведающий вопросами криптографии; в противном случае см. сразу пункт 9) формируется дополнительный ключ для расшифровки данных (Additional Decryption Key), он относится к так называемым “спасительным ключам” (Recovery Keys), необходимым для восстановления зашифрованных данных в случае потери личного ключа;
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Рис.3.16. Окно Установки ключа
7. теперь настала пора для генерации корпоративного ключа (Corporate Signing Key), которым будет пользоваться администратор вашего сервера для автоматической подписи и установления доверия по отношению к вашим сообщениям;

8. для администратора формируется также ключ для аннулирования вашего ключа (Designated Revocation Key); как-никак, а процессами, происходящими на сервере, управляет администратор, и у него должна быть возможность отменить ваш ключ, скажем, в случае обнаружения подмены;

9. теперь приступим к сочинению ключевой фразы (passphrase); существует единственное ограничение - во фразе должно присутствовать не менее 8 символов; вы можете использовать любые регистры, специальные символы, пробелы, допускается запись фразы на любом языке; если вас смущает печать вслепую, уберите галочку “Скрыть напечатанное” (Hide Typing), в этом случае набираемый текст будет отображаться “в открытую”, (рис.3.17);

Внимание! Убедитесь в том, что вы хорошо запомнили ключевую фразу

10. после очередного нажатия на кнопку “Далее” (Next) придётся немного подождать, процедура генерации ключей может занять несколько минут; это время рекомендуется посвятить дурацкому, на первый взгляд, занятию – беспорядочному нажатию на клавиши и кнопки, тем самым вы облегчите программе весьма трудоёмкий процесс генерации случайных данных (хотя она прекрасно справилась бы и без вас), рис.3.18 и рис.3.19;
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Рис.3.17. Окно установки ключевой фразы
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Рис.3.18. Окно генерации ключей
11. когда ключи сгенерированы (рис.3.19), новоиспечённому пользователю программы предлагается выйти в Интернет и отправить общественный ключ на сервер, где уже сложены ключи других работников компании (root server); к этой процедуре можно 
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Рис.3.19. Окно после генерации ключей

вернуться позже или предпочесть индивидуальную рассылку, которая, кстати, в гораздо большей степени гарантирует подлинность вашего открытого ключа, рис.3.20;
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Рис.3.20.Окно отправки общественного ключа на сервер

12. всё, ключи созданы, казалось бы можно приступать к работе. 

Однако, не торопитесь. Программа PGP требует ответственного подхода, поэтому окно “PGPkeys” удастся закрыть не сразу.

Вставьте в дисковод чистую отформатированную дискету и сохраните на ней “брелки” с общественным и личным ключом (файлы pubring.pkr и secring.scr, соответственно). Почему стоит хранить эти файлы на дискете? На всякий случай нужна резервная копия. Мало ли, что может произойти с вашим жёстким диском. Помните, потеря брелков немедленно влечёт за собой недоступность предназначаемой для вас информации.

Совокупный вес “брелков” составляет примерно 5 Кбайт. В пропорции 3:1 в пользу ключа общественного. Поэтому хранение этих файлов, скажем, на компакт-диске является безумным расточительством, если только хитроумный пользователь не замыслил упрятать свои “брелки” в груду всякого постороннего мусора или просто не доверяет хрупким дискетам. Кто-то может посчитать подобные действия параноидальными. Не будем с ними спорить, а лишь укрепим их в этой мысли последней рекомендацией. Если кража некой зашифрованной информации для вас смерти подобна, удалите файл secring.skr с жёсткого диска и храните его только на дискете (или ином внешнем носителе) в хитром сейфе. Нужно открыть корреспонденцию, вставляйте “ключевую дискету”. Старомодно, но исключительно надёжно. Можно поступить и иначе: произвольным образом переименовать файл secring.skr и хранить его вдали от папки PGP.

Не забудьте отправить свой общественный ключ всем потенциальным получателям вашей “тайной” корреспонденции. Для этого необходимо пометить мышью строку с вашим ключом в окне PGPkeys (рис.3.21) и перетащить (прижав левую клавишу мыши) строку с ключом в окно текстового сообщения вашей почтовой программы, затем разослать это письмо по адресатам. 

Обратите внимание, что значок ключа с головой человека говорит о том, что это пара ключей, т.е. Общественный ключ и Личный (частный).

Просто ключик, это только общественный ключ присланный мне по почте или другим любым способом. 
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Рис.3.21. Окно PGPkeys

Можно действовать и другим образом: закинуть свой общественный ключ на некий сервер и в подписи своего письма указывать адрес этого сервера. Если переписка происходит внутри одной большой организации, именно так, как правило, и поступают.

Адрес сервера может выглядеть, например, так:

http://swissnet.ai.mit.edu:11371/pks/lookup?op=get&search=0x98952F8D
Последняя комбинация 0x98952F8D - это идентификатор вашего ключа. Он записан в разделе Key Properties (в окне PGPkeys после правого клика мышью на вашей строке выбрать Key Properties), (рис.3.22) в окошке ID в разделе General, рис.3.23.

Для того, чтобы подписать свой ключ, после правого клика на своей личной строке выберите меню Sign, рис.3.24. Откроется окно PGP Sign Key с нужной вам строкой, рис.3.25. После нажатия на OK в новом окне укажите (желательно, без ошибок) вашу ключевую фразу. Очередной клик на OK, и ключ подписан.
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Рис.3.22. Окно PGPkeys раздел Key Properties
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Рис.3.23. Окно вкладка General поле ID
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Рис.3.24. Окно PGPkeys меню Sign
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Рис.3.25. Окно PGP Sign Key
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Рис.3.26. Окно PGP Enter Passphrase for Selected Key c введенной в поле ключевой фразой (фразу в поле не видно, т.к. стоит галочка “Скрыть напечатанное” (Hide Typing) 

Сведения, необходимые для выполнения работы
Термин «цифровая подпись» используется для методов, позволяю​щих устанавливать подлинность автора сообщения при возникновении спора относительно авторства этого сообщения. Известны два класса формирования цифровой подписи:
1) Использует труднообратимые функции типа возведение в сте​пень в конечных полях большой размерности. К этому классу относит​ся Российский ГОСТ на цифровую подпись.
2) Использует криптостойкие преобразования, зависящие от секрет​ного ключа.
Одной из наиболее известных программ ЗИ при помощи системы из двух ключей является программа PGP (Pretty Good Privacy), разработанная в США Филипом Циммерманом (Philip Zimmermann) в начале 90-х годов.
Для обучению работы с электронными подписями прежде всего следует создать пару ключей – открытый (общественный) – секретный (личный). Для этого на эк​ран нужно вызвать окно PGPkeys. Кнопкой мыши щелкнуть по изо​бражению висячего замка, и после появления меню выбрать пункт PGPkeys ( рис.3.27). В ответ на экран будет выведено окно (рис.3.28).
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Рис.3.27.Меню PGP
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Рис.3.28. Окно PGPkeys
Для создания новой пары ключей следует нажать первую слева кнопку (с изображением желтого ключа) на панели инструментов. В ответ программа выводит окно, в котором рассказывается о необходи​мости защиты электронной почты и что для этого удобно пользоваться парами «открытый» - «личный» ключи. Для продолжения процесса создания ключей следует нажать кнопку «Далее». В ответ высвечива​ется окно 

(рис.3.29) для ввода фамилии владельца пары ключей и его адреса электронной почты. 
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                    Рис.3.29. Окно владельца ключей

Фамилию владельца можно вводить по-русски. Адрес электронной почты можно не вводить. Для продолжения нажимается кнопка «Далее». В случае неввода адреса электронной почты программа попросит подтвердить это. Затем выводится окно, предназначенное для ввода парольной фразы, используемой для ограничения доступа к секретному ключу. Парольная фраза может состоять по количеству не менее 8 символов любых символов. Для скрытия парольной фразы от посторонних глаз при ее вводе при печати она не высвечивается. Если нет посторонних и можно печатать парольную фразу открыто, можно убрать флажок напротив фразы Hide Typing (это сделает ввод парольной фразы видимым). Рекомендуется выби​рать более длинную парольную фразу, т. к. с увеличением ее длины возрас​тает надежность парольной защиты секретного ключа. Полоса Passphrase Quality предназначена для оценки качества парольной фразы. В процессе ввода парольной фразы она постепенно закрашивается. Степень закраски соответствует качеству парольной фразы. Для лучшего запоминания па​рольную фразу следует ввести дважды - в верхнее и нижнее поле. Пароль​ная фраза пользователем должна быть надежно запомнена. В случае ее за​бывания использование программы PGP для создания электронных подпи​сей становится невозможным. После повторного ввода парольной фразы следует нажать кнопку «Далее». В случае неодинакового ввода парольной фразы в поля предыдущего окна на экран выводится сообщение с просьбой вернуться к предыдущему окну и повторить ввод. Если парольная фраза со​стоит менее чем из 8 символов, на экран выводится предупреждающее со​общение о возможности продолжения процесса.
В случае выбора кнопки «Далее» на экран выводится окно. В нем отображается информация о процессе генерации пары ключей. Про​цесс генерации ключей некоторое время отображается перемещаю​щейся зеленой полосой в нижней части окна. Для окончания создания пары ключей следует нажать кнопку «Готово». В результате в окне PGPkeys появится новая строка с фамилией владельца только что созданной пары ключей (рис.3.30 и см. рис.3.24; 3.25).
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Рис.3.30. Окно PGPkeys
При попытке закрыть это окно выводится сообщение с просьбой решить вопрос об образовании резервных копий только что созданных ключей.
Для создания файла электронной подписи следует запустить про​грамму Проводник и найти с его помощью подписываемый файл. Щелчком правой кнопки мыши по этому файлу вызвать на экран кон​текстное меню (рис.3.31) в котором выбрать в этом меню пункт PGP и выбрать в появившемся подменю пункт Sign (подписать).
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                    Рис.3.31. Контекстное меню
В результате на экран будет выведено окно (рис.3.32), в котором производится выбор 

нужного секретного ключа и ввод парольной фра​зы доступа к нему. Выбор нужного ключа выполняется в верхнем поле окна. Необходимость выбора ключа определяется тем, что пользова​тель данного компьютера может иметь несколько ключей, или тем, что компьютер используется несколькими пользователями, каждый из ко​торых имеет свой собственный ключ. Парольная фраза вводится в большом поле, расположенном в середине окна. Файл электронной подписи образуется после заполнения этих полей и нажатия Ok (фразу в поле невидно, но видно вертикальную метку установившуюся в конце набранной фразы).
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Рис.3.32. Окно выбора секретного ключа и ввода парольной фразы
В результате образуется новый файл с именем, совпадающим с именем исходного, но с расширением sig, например, рис.3.33:
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Рис..3.33. Результат обработки файла
Как видно, файл подписи имеет пиктограмму в виде листа с изо​браженным на его фоне карандашом.
Для проверки электронной подписи используется программа Про​водник. Проверка заключается в открытии файла подписи - двойной щелчок левой кнопкой мыши по файлу подписи. В результате на экра​не должно появиться, например окно (рис.3.34).
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Рис.3.34. Окно проверки электронной подписи
Если после подписи в подписанный документ были внесены какие-либо изменения, содержимое этого окна будет другим. Его содержимое свидетельствует о несоответствии документа, к которому была прикреп​лена подпись, тому документу, который на самом деле подписывался.
В случае подмены открытого ключа содержимое окна будет несколько другим. Неизменным остается наличие красного креста, который означает неподтверждение подписи. В правой же части выводится сообщение Unknown Key (неизвестный ключ). Оно указывает на несоответствие от​крытого ключа, имеющегося на ПК, где проверяется подпись, секретному ключу, с помощью которого эта подпись была осуществлена.
Проверка подписи возможна, только если в компьютере, на котором идет проверка подписи, установлена программа PGP и в нем есть от​крытый ключ парный тому, при помощи которого выполнялась элек​тронная подпись. Для проверки электронной подписи в компьютер, с помощью которого выполняется эта проверка, необходимо установить открытый ключ, парный тому секретному ключу, с помощью которого образуется файл электронной подписи.
Передача открытого ключа идет в 3 шага:
1. Экспорт ключа в файл.
2. Пересылка файла на место проверки подписи.

3. Импорт ключа из файла.
Первый шаг выполняется на компьютере подписанта. Для этого нужно так, как это делалось при создании пары ключей, вызвать на эк​ран окно PGPkeys (рис.3.35). Пометить в списке ключей нужную строку и выбрать пункт меню Export:
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Рис.3.35. Окно PGPkeys: выбор пункта меню Export
Указывается место в файловой системе, куда будет помещен файл с публичным ключом. Создаваемые таким образом файлы имеют расши​рение .asc. Этот файл пересылается в компьютер, с помощью которого предполагается проверять электронную подпись. Там его следует уста​новить. Установка также выполняется при помощи окна PGPkeys. Для установки следует выбрать пункт меню Import (рис.3.36).
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Рис.3.36. Окно PGPkeys: выбор пункта меню Import 

В ответ высвечивается окно Select File Containing Key (укажите файл, содержащий ключ). Файлы с расширением .asc помечаются значком с изображением замка на фоне бумажного листа. После пометки нужного файла нажимается кнопка «Открыть», после чего на экран выводится еще одно окно. В нем отображается список ключей, находящихся в файле (оказывается, в один файл с расширением .asc можно поместить не один, а несколько ключей). Пользователь должен пометить нужные ему ключи и нажать кнопку Import. После этого список ключей в окне PGPkeys допол​няется строкой с информацией о новом ключе. Теперь его можно исполь​зовать для проверки электронных подписей.
Чтобы избежать опасности подмены, разработан ряд способов под​тверждения их истинности. Один из них основан на применении так называемого отпечатка ключа. Отпечаток ключа - некая комбинация слов или шестнадцатеричное число, достаточно точно соответствую​щие данному ключу. Для проверки подлинности публичного ключа его отпечаток владельцем пары ключей передается на место его использо​вания и там проверяется. Отпечаток можно продиктовать или пере​слать курьером или по почте.
Для получения отпечатка в окне PGPkeys следует пометить строку нужного ключа и затем выбрать пункт меню Properties. В ответ на эк​ран будет выведено окно свойств ключа. В нижней половине окна раз​мещается собственно отпечаток (Fingerprint) ключа. Обычно он пред​ставляется в виде набора слов, что особенно удобно англоязычным пользователям. Русскоязычным пользователям более удобно отпечаток представить в виде шестнадцатеричного числа. Для переключения ото​бражения отпечатка в вид шестнадцатеричного числа нужно поставить флажок напротив слова Hexadecimal. В результате отображение отпе​чатка меняется. Теперь его можно передавать на место проверки клю​ча. В случае их совпадения делается вывод об истинности ключа.

Смена парольной фразы 
1.      Убедитесь в том, что PGP  диск не установлен. Невозможно сменить парольную фразу в том случае, если диск установлен. 
2.      Выберите команду <Change Passphrase> из меню <File> 
3.      Выберите тот диск, парольную фразу для которго вы хотите изменить. 
4.      Введите старую парольную фразу. Нажмите на ОК. Появится окошко для ввода новой парольной фразы. 
5.      Введите новую парольную фразу. Минимальная длина парольной фразы: 8 знаков 
6.      Нажмите на ОК. Окошко новой парольной фразы <New passphrase> закроется. 
Удаление парольной фразы
1.      Убедитесь в том, что PGP диск не установлен. 
2.      Выберите команду <Remove passphrase> из меню <File>. Появится окошко, которое попросит вас ввести парольную фразу, которую необходимо отменить. 
3.      Введите пароль и нажмите на ОК. 
Задание:
1. С помощью программы PGP создать пару ключей, необходимых
для создания электронной цифровой подписи.

2. Создать файл с электронной подписью.
3. Осуществить проверку электронной подписи.
4. Осуществить передачу открытого ключа.
5. Осуществить получение и проверку отпечатка публичного (общественного) ключа.
Вопросы для самоконтроля
1. Последовательность инсталляции и настройки программы PGP.

2. Последовательность создать пару ключей (общественный и личный).

3. Как создать файл с электронной подписью?
4. Как осуществить проверку электронной подписи?
5. Как осуществить передачу открытого ключа?
Литература: [2], с. 113-119, [5], с. 77-134, [6], с. 127-130, [16,17].  
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3.2. Парольная защита компьютерной информации 

3.2.1.Общие понятия парольной защиты компьютерной информации. Определение минимальной длины пароля обеспечивающего его стойкость в течение заданного времени
Пароль - это просто набор символов. Чаще всего у системы нет другого способа узнать вас, кроме как по паролю. Значит кто угодно может ввести правильный пароль и получит соответствующие полномочия.

Пароль может быть узнан, угадан или подобран. Добавьте возможность в некоторых случаях обойти систему защиты из-за слабостей примененного алгоритма и получите полный список того чего следует опасаться.

Узнавание пароля 

социальная инженерия, подглядывание за набором, клавиатурные шпионы, разгильдяйство (бумажка с паролем на видном месте). 

Угадывание - перебор по словарю 

словари бывают разные (модифицированные, по слогам, правилам) 

Подбор - полный перебор возможных комбинаций 

BruteForce - метод Грубой Силы 

Вот три способа ломать парольную защиту, когда ее нельзя обойти, воспользовавшись несовершенством системы. Именно в этих трех направлениях нужно думать, выбирая и храня пароль. А также читая дальше эту статью. Здесь все зависит не от далеких разработчиков, а от пользователя. 

Длина имеет значение

Две главных характеристики пароля - количество символов (длина) и количество вариантов символа в каждой позиции (алфавит).

Как известно из комбинаторики общее количество возможных паролей при заданной длине (L) и алфавите (A) вычисляется как (A**L). A в степени L. Время(T) за которое пароль заданной длины будет гарантированно подобран методом Грубой силы меньше или равно (A**L)/V, где V - скорость перебора. Итак, мы можем записать T<=(A**L)/V. Эту формулу обычно называют формулой Андерсона. Следующая таблица вычислена по этой формуле и наглядно демонстрирует зависимости указанных величин.

Таблица 4.1.

	Время полного перебора всех возможных паролей заданного алфавита при скорости перебора 10,000,000 паролей в секунду

	алфавит
	6 символов
	8 символов
	10 символов
	12 символов

	26 (латиница все маленькие или все большие)
	31 сек
	5 часов 50 мин
	163.5 суток
	303 года

	52 (латиница с переменным регистром)
	33 мин
	62 суток
	458 лет
	1,239,463 года

	62 (латиница разного регистра плюс цифры)
	95 мин
	252 суток 17 часов
	2,661 год
	10,230,425 лет

	68 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!?)
	2 часа 45 мин
	529 суток
	6703 года
	30,995,621 лет

	80 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!? плюс скобки ()[]{} плюс #$%&*~)
	7 часов 30 мин
	5 лет 4 месяца
	34048 лет
	217,908,031 год


Из таблицы 4.1 видно, что с увеличением алфавита (базиса степенной функции) значение времени конечно растет, но еще сильнее оно растет с увеличением длины пароля (показателя степенной функции).

Например, при данной скорости все варианты пароля длиной 8 символов на алфавите 80 (все символы плюс не буквенно-цифровые) будут перебраны за 5 лет и 4 месяца. В то же время все варианты 10 символьного пароля на алфавите "только буквы", будут перебираться без малого в сто раз дольше - 458 лет. Если добавить цифры, то и вовсе 2,661 год.

Можно сделать вывод что, как и ожидалось от степенной, быстрорастущей функции, увеличение длины пароля всего на 2 символа дает в 500 раз (2661/5.32) больше вариантов, чем увеличение алфавита на 18 символов (с 62 до 80).

Ознакомившись с таблицей по выбору пароля, заметим, что в ней нет обычной рекомендации использовать символы кроме больших и малых латинских букв и цифр. Целесообразно создавать более длинные пароли, чем включать в них спецсимволы. Такие как .,:;()[]{}#$%

Действительно "как правило" спецсимволы в пароле не доставляют хлопот. По крайней мере программисту. Пароль пожалуй единственная, введенная пользователем информация, которую программисты веб-сервисов могут не фильтровать на наличие нежелательных символов. Весь остальной пользовательский ввод обязан фильтроваться. Об этом уже столько раз говорилось, что хочется попросить прощения за повторение.

Я предпочитаю сделать пароль чуть длиннее, и при этом на "нормальном" парольном алфавите - 62 символа. Почему? Пароли не стоит произносить, но произносимость влияет на запоминаемость. А спецсимволы произносимость снижают.

Кроме того бывает что мы в жизни попадаем на нестандартные клавиатуры. Сколько времени понадобиться юзеру, чтобы найти где точка на французской клавиатуре? Считайте что все кто это видит тут же приметят в какой позиции у него точка. В этом случае фактически длина пароля сократится на один символ! А как показывают расчеты лучше "потерять" кусок алфавита, чем сократить длину пароля.

Наиболее распространенные методы аутентификации основаны на применении многоразовых или одноразовых паролей. Эти методы включают следующие разновидности способов аутентификации:
· по хранимой копии пароля или его свертке (plaintext-equivalent);

· по некоторому проверочному значению (verifier-based);

· без непосредственной передачи информации о пароле проверяю​
щей стороне (zero-knowledge);

· с использованием пароля для получения криптографического ключа (cryptographic).

В первую разновидность способов входят системы аутентификации, предполагающие наличие у обеих сторон копии пароля или его свертки. Для организации таких систем требуется создать и поддерживать БД, со​держащую пароли или сверки паролей всех пользователей, их слабой сто​роной является то, что получение злоумышленником этой БД позволяет ему проходить аутентификацию от имени любого пользователя.
Способы, составляющие вторую разновидность, обеспечивают бо​лее высокую степень безопасности парольной системы, так как прове​рочные значения, хотя они и зависят от паролей, не могут быть непо​средственно использованы злоумышленником для аутентификации. Аутентификация без предоставления проверяющей стороне какой бы то ни было информации о пароле обеспечивает наибольшую степень защиты. Этот способ гарантирует безопасность, даже если нарушена работа проверяющей стороны (например, в программу регистрации в системе внедрен «троянский конь»). Идентификатор пользователя - некоторое уникальное количество информации, позволяющее различать индивидуальных пользователей парольной системы (проводить их идентификацию).
Пароль пользователя - некоторое секретное количество информа​ции, известное только пользователю и парольной системе, которое мо​жет быть запомнено пользователем и предъявлено для прохождения процедуры аутентификации. Одноразовый пароль дает возможность пользователю однократно пройти аутентификацию. Многоразовый па​роль может быть использован для проверки подлинности повторно.
Учетная запись пользователя - совокупность его идентификатора и его пароля.
БД пользователей парольной системы содержит учетные записи всех пользователей данной парольной системы.
Под парольной системой будем понимать программно-аппаратный комплекс, реализующий системы идентификации и аутентификации пользователей АС на основе одноразовых или многоразовых паролей. Как правило, такой комплекс функционирует совместно с подсистема​ми разграничения доступа и регистрации событий. В отдельных случа​ях парольная система может выполнять ряд дополнительных функций, в частности генерацию и распределение кратковременных (сеансовых) криптографических ключей.
Основными компонентами парольной системы являются интерфейс пользователя, интерфейс администратора, модуль сопряжения с дру​гими подсистемами безопасности и БД учетных записей.
В большинстве систем пользователи имеют возможность самостоя​тельно выбирать пароли или получают их от системных администраторов.
В качестве иллюстрации рассмотрим задачу определения мини​мальной мощности пространства паролей (зависящей от параметров А и L) в соответствии с заданной вероятностью подбора пароля в течение его срока действия. Задано Р=10-6. Необходимо найти минимальную длину пароля, которая обеспечит его стойкость в течение одной недели непрерывных попыток подобрать пароль. Пусть скорость интерактив​ного подбора паролей V=10 паролей/мин. Тогда в течение недели мож​но перебрать 10*60*24*7=100800 паролей.
Далее, учитывая, что параметры S, V, Т и Р связаны соотношением  P=(V*T)/S, получаем S=100800/10-6=l,008*1011=1011
Полученному значению S соответствуют пары: А =26, L=8 и А=36. L=6.
Задание:
1. Определить минимальную длину пароля обеспечивающего его стойкость в течение  времени. Индивидуальные варианты заданного времени приведены в таблице 4.2.

Таблица 4.2.

Варианты индивидуального задания

	Номер варианта
	Время стойкости пароля
	Номер варианта
	Время стойкости пароля

	1
	5 суток
	12
	35 суток

	2
	7 суток
	13
	40 суток

	3
	10 суток
	14
	45 суток

	4
	12 суток
	15
	50 суток

	5
	15 суток
	16
	55 суток

	6
	17 суток
	17
	60 суток

	7
	20 суток
	18
	65 суток

	8
	22 суток
	19
	70 суток

	9
	24 суток
	20
	90 суток

	10
	27 суток
	21
	120 суток

	11
	30 суток
	22
	365 суток


3.2.2. Защита документов MS Word и MS Excel паролем
В Microsoft Word и Excel есть способ защитить документы с помощью пароля. Этого вполне достаточно, если информация в данных файлах не представляет большой ценности, но разглашение ее нежелательно. Обе программы используют два уровня защиты - от открытия и записи.
Чтобы установить пароли в Word, раскройте меню Файл и выберите из него команду Сохранить как. Далее в Word   появившемся окне (рис..3.37) нажмите кнопку Сервис и выберите опцию Параметры безопасности. После появления диалогового окна Безопасность, (рис.3.38) устанавливают параметры, в поле имя файла набрать имя сохраняемого файла, а на панели Защита документа, (рис.3.39) также устанавливают соответствующие параметры.

 В Excel последовательность действий такая же, но команда в меню Сервис называется Общие параметры. Диалоговые окна для ввода паролей вы видите на рис.3.40 и рис.3.41.
Однако алгоритм защиты, используемый в Word и Excel, очень слаб, поэтому не надейтесь на него при хранении действительно важных документов, особенно если их нужно отправлять по e-mail. Существуют десятки программ, с помощью которых можно вскрыть "запароленный" документ за считанные секунды.
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Рис.3.37. Окно Сохранение документа
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Рис.3.38. Диалоговое окно Безопасность
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Рис.3.39. Панель Защита документа
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Рис.3.40. Окно Сохранение документа в Excel
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Рис.3.41.Окно Параметры сохранения документа в Excel
Вопросы для самоконтроля:
Что такое парольная система и каковы ее основные компоненты?

Что такое идентификация и аутентификация?

Какие существуют подходы к построению парольных систем?

Литература: [2], с. 226,227,[5], [8],[12,13].



3.3. Защита компьютерной информации с помощью сервисного программного обеспечения

3.3.1. Общая характеристика сервисного программного обеспечения

Под программным обеспечением (ПО) пони​мается совокупность программных и документальных средств для со​здания и эксплуатации систем обработки данных средствами вычис​лительной техники.
В зависимости от функций, выполняемых ПО, его можно разделить на 2 группы: базовое (системное) программное обеспечение  и прикладное программное обеспечение.  В состав базового ПО входят: операционные системы, сервисные программы, программы технического обслуживания и другие компоненты.

Сервисное программное обеспечение — это совокупность про​граммных продуктов, предоставляющих пользователю дополнитель​ные услуги в работе с компьютером и расширяющих возможности операционных систем.

Но функциональным возможностям сервисные средства можно подразделить на средства:

- улучшающие пользовательский интерфейс;

- защищающие данные от разрушения и несанкционированного доступа;

- восстанавливающие данные;

- ускоряющие обмен данными между диском и ОЗУ;

- архивации - разархивации;

- антивирусные средства.

По способу организации и реализации сервисные средства могут быть представлены: оболочками, утилитами и автономными программами. Разница между оболочками и утилитами зачастую выражается лишь в универсальности первых и специализации вторых.

Оболочки, являющиеся надстройкой над ОС, называются операционными оболочками. Оболочки являются как бы настройками над операционной системой или группой утилит. Утилиты и автономные программы имеют узкоспециализированное назначение и выполняют каждая свою функцию. Но утилиты, в отличии от автономных программ, выполняются в среде соответствующих оболочек. При этом они конкурируют в своих функциях с программами ОС и другими утилитами. Поэтому классификация сервисных средств по их функциям и способам организации является достаточно размытой и весьма условной. Утилиты представляют пользователю дополнительные услуги (не требующие разработки специальных программ). Утилиты чаще всего выполняют следующие функции: обслуживание дисков (обеспечение сохранности информации, резервирование), защита от компьютерных вирусов, создание и обновление архивов и другие.

3.3.2.Создание резервных копий с помощью  программы Backup Manager и утилиты Nero BackItUp. 

Каждый решает проблему резервного копирования данных по-своему: одни используют для этого внешний HDD-накопитель, другие переписывают все важное на CD и DVD-диски, некоторые предпочитают иметь "лишний" внутренний жесткий диск, куда и сбрасывают время от времени файлы и папки. Но ведь, по большому счету, проблема резервного копирования состоит не в том, где создавать копию важных данных, а в том, чтобы не забывать это делать. 

Важные документы MS Word, MS Excel, договоры, бухгалтерские файлы, электронные письма, шаблоны и т.п, на создание которых были потрачены месяцы или даже годы кропотливой работы, потерять не хочется никому, но не секрет, что это может произойти в любой момент времени по независящим от нас причинам: сбой файловой системы, поломка жесткого диска, повреждение файлов вирусом, и т.д.

Именно для этого и существуют программы, осуществляющие резервное копирование. В наше время, когда о злоумышленниках в сфере «IT» технологий слышно практически каждый день, невозможно представить себе предприятие, которое не захотело бы лишний раз себя подстраховать, ведь какова бы не была защита в этой фирме – все равно есть шанс что рано или поздно эта защита не устоит. Как правило копирование информации не осуществляется на диски, флешки или другие сменные носители – ведь чем больше носителей информации тем больше риск что произойдет утечка. Резервирование внутри промышленной  сети осуществляется на компьютер, который, как правило имеет минимальный шанс попасть под влияние атаки. Это ни в коем случае не сервер и не обычная рабочая станция пользователя. Ввиду того, что будущему системному администратору необходимо знать принципы резервного копирования и возможности программ его осуществляющих, детально разберем работу программы Backup Manager.

3.3.3. Создание резервных копий с помощью  программы Backup Manager.

Во время установки программы никаких специфических вопросов программа-установщик не задает и никаких сложностей возникнуть не должно. После запуска Backup Manager (ВМ) перед пользователем появляется следующее окно (рис.3.42).


Рис.3.42. Главное меню Вackup manager
Графический интерфейс программы выполнен по принципу «Чем меньше, тем проще». В первую очередь следует зайти в настройки программы. Это меню вынесено на панель инструментов (рис.3.43). Здесь следует обратить внимание на полосу прокрутки которая отображает приоритет работы программы во время резервирования данных. Дело в том, что, после запуска ВМ «оседает» в оперативной памяти вашего компьютера, и влияет на его дальнейшую производительность. Поэтому если придется резервировать данные, находящиеся не на машине на которой запущен ВМ (например в сети), и при этом объем этих данных исчисляется десятками гигабайт, программа предъявит соответствующие требования к «железу» вашего компьютера. 
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Рис.3.43. Настройки ВМ

Перейдем непосредственно к резервированию. На панели инструментов жмем «Создать» и видим следующее окно (рис.3.44).


Рис.3.44. Создание новой копии

Здесь нужно указать название резервной копии (например «База данных за 2007 год»). Жмем далее и переходим в окно, которое отображает все возможности этой программы (рис.3.45).

Рис.3.45.Выбор объекта резервирования

Здесь нужно указать каталоги и папки, которые нужно перенести в резервные копии. Особое внимание следует уделить возможности резервного копирования сетевых файлов (т.е. находящихся не на вашем компьютере),(рис.3.46).


Рис.3.46. Резервирование сетевых файлов

То есть можно настроить программу таким образом, что резервированию подвергнутся все пакеты, которые вы получаете из сети или от определенного пользователя. 

Нажимаем «Далее», и перед нами следующее окно (рис.3.47).


Рис.3.47.Параметры резервных копий

Здесь мы указываем:

1) папку, в которую будет осуществляться резервирование

2) указываем следует ли сжимать данные в архив для экономии места на диске

3) устанавливаем пароль на архив для лишней защищенности

4) можем разбить архив на несколько частей для последующей записи на диск или еще куда то

В следующем окне мы можем указать время и дату последующего резервирования данных из выбранной нами папки (рис.3.48).


Рис.3.48. Расписание резервирования

После нажатия «Далее» перед нами последнее окно(рис.3.49).




Рис.3.49. Создание отчетов о резервировании

Здесь мы указываем способ отчетности о проделанном резервировании данных – можно например высылать отчет на адрес электронной почты, или отправлять отчет по локальной сети (следует указать IP адрес получателя) например для начальства. После этого начинается копирование и в главном меню программы появляется список резервированных файлов (рис.3.50).


Рис.3.50. Список резервных копий

Ввиду того, что следующая резервация данных будет происходить в указанное вами время, существует журнал событий, который отображает всю деятельность программы (рис.3.51). 
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Рис.3.51. Журнал резервирования данных

Программ  - резерваторов огромное множество, но все они работают по описанному выше принципу и различаются в большинстве случаев интерфейсом и количеством предустановок на стадии копирования.

Создание резервных копий с помощью  утилиты Nero BackItUp 

Для сохранения важных данных и параметров системы предназначена программа резервного копирования файлов Nero BackItUp 3. Она поставляется в комплекте с Nero. Итак, давайте рассмотрим работу программы на примере сохранения одной из папок.

1. Запустите Nero StartSmart. Щелкните мышью по вкладке Резервное копирование в появившемся окне выберите иконку Резервное копирование… (рис.3.52 и рис.3.53).
Откроется главное окно программы Nero BackltUp (рис.3.54) Справа вы видите структуру файловой системы компыотера слева — список возможных задач. Для продолжения работы давайте отметим папку Мои документы
3. Внизу окна под разделом Выбранные фильтры файлов в строке состояния вы видите количество Файлов и Папок, а также полный Размер будущей копии.
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Рис.3.52. Окно Nero StartSmart
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Рис.3.53. Окно Nero StartSmart
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Рис.3.54. Главное окно программы Nero BackltUp
4. Каких-то отдельных настроек здесь (кроме возможности добавить фильтрацию по типу файла) нет, поэтому сразу начнем копирование, нажав кнопку Запустить резервное копирование.
5. После этих действий откроется окно Мастер копирования, (рис.3.55) рассмотрим его подробнее. самый верхний список Приемник — это перечень дисков на вашем компьютере, выберите тот, куда вы хотите сохранить копию. Это может быть как раздел на винчестере, так и CD/DVD-привод; а если компьютер подключен к локальной сети, то можно указать сетевой диск.
6.   Как только вы выбрали диск, внешний вид окна немного изменится (рис.3.56)

• Теперь вы можете задать полный    путь    сохранения файла с резервными данными в появившейся строке Путь приемника;
• опция   Тип   копии   позволяет вам выбрать из нескольких вариантов сохранения данных. В нашем случае возможен только первый вариант — Полная копия; 
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Рис.3.55. Диалоговое окно Мастер копирования 
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Рис.3.56. Диалоговое окно Мастер копирования

• поле ввода Имя копии предназначено для задания имени бу​дущего файла с резервными данными. Поскольку количество копий вы можете сделать много, то желательно задать копии осмысленное имя, дабы впоследствии не запутаться.

7.   Можно задать комментарий к создаваемому файлу: достаточно просто нажать на кнопку Добавить комментарии рядом с полем ввода Имя копии и вписать необходимый текст в появившееся окно ввода текстовой информации (рис.3.57). Этот комментарий будет показываться при наведении на наш созданный в будущем файл указателя мыши.

[image: image75.png]©ain Mpasca Baa Brraska

uiaaﬁa&‘?;ﬁ

GopuaT  Cepenc  Tafua

b AT X %

oo Crpaska

S o - )| disewe [

Ofirars

B

¢ daiin

Dpaerca

Fonoin

@

Braam

&

Monourmn

€

Korwa orina

€

Konwa avcka

Boccran,

©

Ee)

[

Kaneraaps

Ba WecToyverTsl

Crpaska

[Dronsi + @ rovesnn < | 9. X[ A4 @ 23]

(@ pasowni cron | 5

BepnTe HasHaeHHe 1

SRR e N =]

Ecranaaprriona v | (] Cranaaprisii

4 pesepoHOi Ko,

Boeave sonpoc - x

Tpenmac

Mo g

Ty npvemca;
Hacrpojitn
T ko

Vi koruan:

i) Amverend

6an/ieHye Komse HTapHeR.
0B3BLTE KoMHEHTapHI AT STOR KONV, TOT KOMHEHTapHY MOSBHTCH &

10,4875

@l

Nero BackltUp 3.1.0.0

& KommerTapni

Comem ]

Q=

@ |

e @) [@ o

59115
4855
306
445

1126
49144
0938
5805
46154
53135
2730
2013
0421
58:00
21110

a; DIWIN,

 Gafinos;: 845 Manok: 94

_Pasvep: 4,07 16

| NeroBackitp

v
2]

Hemomeayenan mireparypa

1 Werer TR WMemmes n eremerma sarmmrrss wsshormmng = eonmserenissrs currens W - Avameuns 00017

 prcosarwe - s | Aetodroype - \ N\ 1O ] ol 3 (8] 8| & - Z- A

“«o

Crp. S5 Pasa 1 5659 Ha gz CT9  Kom 1 S UCTP BAN A pycoi(Po

S e e e T





Рис.3.57. Диалоговое окно Добавление комментария

8. Нажав на кнопку Еще,  вы откроете дополнительное окно настроек (рис.3.58), в котором сможете Проверить на вирусы перед сохранением, Сжать файлы до копирования и Зашифровать файлы копии.
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Рис.3.58. Диалоговое окно Мастер копирования

9. Если вы выбрали опцию сжатия файлов, то вам станет доступна кнопка Установки сжатия. При нажатии на нее появля​ется окно Установка уровня сжатия (рис.3.59), где вы можете выбрать подходящий вам вариант степени сжатия: от самого низкого, но самого быстрого по скорости (Низкий/быстрый) до самого высокого по степени сжатия, но и самого медленного (Высокий / медленный).
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Рис.3.59. Окно Установка уровня сжатия

10. Ну а если вы захотели поставить на файлы пароль, уста​новив флажок в пункте Зашифровать файлы копий, то ста​нет доступна кнопка Настройка пароля, нажав на которую вы вызовете открытие диалогового окна Использование пароля. Введите пароль, который вы можете легко запомнить, повто​рите его же и поле ниже и закройте окно, нажав кнопку ОК.

11. Теперь можно нажать кнопку Далее. Вы попадаете в диалоговое окно (рис. 3.60), в [image: image78.png]©ain [para Baa Brraska Gopwar Cepoc Dsmus Owio Crpasca
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Рис.3.60. Диалоговое окно проверки установок Мастер копирования
котором показана информация обо всех установленных ранее настройках. Оно служит для проверки сделанных вами установок: при необходимости можно вернуться, нажав на кнопку Назад, и изменить их.

12. Если вы хотите проверить данные после копирования, по​ставьте флажок в пункте Проверить данные после копирования (если этот пункт не отображён то необходимо нажать на кнопку Ещё тогда он появится в окне). Нажатием на кнопку Сохранить вы сможете сохранить на диске алгоритм данного упражнения со всеми установками. А по поводу кнопки Создать задание мы поговорим  ниже.
13. Теперь, когда все установки произведены и проверены, нажимаем на кнопку Бэкап и следим за процессом вы​полнения (рис.3.61). Дальнейшее поведение программы от нас не зависит, можно разве что нажать кнопку Отмена и остано​вить процесс. Кстати, программа в процессе работы отобража​ет всю техническую информацию о создаваемой копии.
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Рис.3.61. Диалоговое окно Мастер копирования в процессе выполнения копирования
14. Когда Nero BackltUp создаст и проверит файл, на экране монитора появится сообщение об успешном завершении опе​рации. А это означает, что наши данные в полнейшей безопасности.

15. Когда  вы  нажмете  кнопку Далее,   программа  перейдёт к финальному окну (рис.3.62), в котором вы можете Выполнить это же копирование еще раз, Создать новую копию,
попробовать себя в роли «Дизайнер обложки» или направится к Главному окну. Нажмите кнопку Завершить.

[image: image80.png]i ain Mpasca B Boraka Oopuar Cepeuc Tafnwia Oeo Crpaeka Eeeane conpo: - x
DEHRIIGSR V@6 BBx X F|9 0018206 G191 100% - @ | idrewe |
PR —— = m—rr—

£ poF T

©aiin Dpaska Bna  ecrpywermsl  Crpaska

Dreowi + By o <[ XX | A G2 || Do Do @

@ pasomicron

' nero
3 BACK/7TUP 3

PN

Monourmn

Fonoin

UT0 Bur xoTuTe Caenate?

s T2 i stoceros
BoccTaH, =

v
L] v

Kaneraaps

s 545 e 54 | Pasrep: 4,076 Nero Backt
(puc. £.33), & KoTopom BBl MoweTe [5ian
KT 3To e KoNHpOBAHE ele pas, COIAATE HOBYIO KOHID,
Rofiomas ceba = ponn «JJmsaiisep obnowiry mun Kanpans 11.< x [nasromy oy,
Haxnre roniy JamepmuTs.

“«o

15

prcoearmne - U5 | Aetodmmyoe - N\ N\ IO ) A £ 8] 1 [ 9 Z - A ELN) |
C1p. 59 Pasal 5962 Ha 27t CT2 Kon 60 AT VCTP 547 AN pyeoci DK

T & a o





Рис.3.62. Диалоговое окно Мастер копирования
Теперь вернемся к упомянутой выше кнопке Создать  задание. С ее помощью вы можете проводить резервирование важных данных автоматически: достаточно лишь однажды настроить, программу и быть уверенным, что все выбранные файлы периодически сохраняются.

1.Выполните шаги с 1 по 12 в предыдущем упражнении

2.
Теперь нажмите кнопку Создать задание. Откроется диалоговое окно Информация о задании (рис.3.63). Окно служит для настройки задания копирования. Разберем их:

· в иоле Имя задания напишем название нашего проекта;

· в выпадающем списке Тип задания зададим периодичность выполнения копирования;

· и в полях ввода Начать зададим нужную дату и время нача​ла первого копирования.

Необходимо обратить внимание, что недоступные в нашем примере настройки этого окна вклю​чаются при выборе еженедельного режима и режима при простое 
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Рис.3.63. Диалоговое окно Мастер копирования создание задания

компьютера. В первом случае вы выбираете дни недели, во втором — временной промежуток неактивности пользователя, по истечении которого запустится резервное копи​рование данных.

3. Для продолжения нажмем кнопку Далее.
4. Как видите, мы снова попали в уже знакомое информаци​онное окно со всеми сделанными настройками и полным описа​нием будущего задания.
5. Проверьте все внимательно. Если нужно что-то поменять, то можно вернуться в предыдущие окна посредством кнопки Назад, если же все нормально — нажимайте на кнопку Завер​шить.
6. Появится уже знакомое вам по рис.3.64 окно, в котором вы можете выбрать одно из трех действий: Создать это же зада​ние еще раз, Создать новую копию или вернуться к Главно​му окну программы. Проигнорируйте их все и нажмите кнопку Завершить.
Помимо простого копирования файлов, Nero BackltUp 3 позволяет копировать всю систему сразу со всеми необходимыми программами, что может потребоваться при ее крахе. Кроме того в этом случае Nero может восстановить систему с готовой копии. К тому же восстанавливаются все программы, настройки драйверов, то есть все, что было изначально записано на диск. Восстанавливается диск также полностью, один к одному.

1. Запустите Nero StartSmart. Щелкните мышью по вкладке Резервное копирование в появившемся окне выберите иконку Создание диска для… (см. рис.3.52 и рис.3.53).

 2. Появится главное окно программы Nero BackltUp (рис.3.64). Теперь справа вы видите структуру дисковой системы компьютера, слева — список возможных за​дач, которые нам пока не пригодятся.
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Рис.3.64. Главное окно программы Nero BackltUp
3. Справа показана структура жесткого диска, в нашем при​мере в конфигурации компьютера находится один жесткий дис​ка, который состоит из двух разделов.
4. Выберите системный раздел, щелкнув мышкой, и нажмите кнопку Начать копирование диска.
5. Откроется диалоговое окно Установки копирования, где мы настраиваем все точно так же, как и чуть выше. Самый верхний список Приемник — это перечень дисков на вашем компьюте​ре, выберите тот, куда вы хотите сохранить копию. Это может быть как раздел на винчестере, так и CD /DVD-привод; если компьютер подключен к локальной сети, то можно указать се​тевой диск. Все остальные пункты тоже аналогичны тем, что мы рассмотрели ранее.
6. Теперь можно нажимать кнопку Далее. Вы попадаете в финальное диалоговое окно (такое же, как и раньше, см. рис.3.60), в котором показана информация обо всех установленных ранее настройках.

7. Нажатием на кнопку Бэкап вы начинаете процесс создания копии диска (рис. 8.38). За процессом можно следить по индикаторной полоске.

Что же теперь делать с готовым файлом? А ничего: пусть  лежит до худших времен. В случае краха система восстанавливается полностью: достаточно установить диск в привод и перезагрузить компьютер, так как диск мы создали загрузочный. При необходи мости можно производить данную процедуру регулярно.

Задание:
Выполнить резервное копирование своей личной папки с  помощью  программы Backup Manager и утилиты Nero BackItUp. 

Вопросы для самоконтроля:

1.Назначение, настройка программы Backup Manager. Последовательность резервного копирования.

1.Назначение, настройка утилиты Nero BackItUp.. Последовательность резервного копирования.

Литература: [3], с. 226,227,[5], [8],[12,13].

3.6. Лабораторное занятие № 4

Тема№4. Требования к системам защиты информации. Многоуровневая защита корпоративных сетей.  Построение комплексных систем защиты информации
4.1.Исследование способов комплексной защиты информации. Построение комплексных систем защиты информации

4.2. Оценка эффективности компьютерных средств защиты информации
Исследование и разработка способов комплексной защиты информации  

Цель занятия: получить практический навык выполнения исследования и разработки способов комплексной защиты информации.

4.1.Исследование способов комплексной защиты информации. Построение комплексных систем защиты информации

4.1.1. Общие положения о системе защиты информации. Требования к системам защиты информации

Система защиты информации (СЗИ) – организационная совокупность специальных органов, средств, методов и мероприятий, обеспечивающих защиту информацию от несанкционированного доступа к ней.

Способы защиты информации

-Правовые;

-организационные;

-инженерно-технические.

Правовая защита обеспечивается: наличием патентов, авторских свидетельств, товарных знаков; наличием документов, определяющих понятие “коммерческая тайна”, обязательств служащих о неразглашении коммерческой тайны, подписки при увольнении о сохранении коммерческой тайны.

Организационная защита обеспечивается совокупностью положений о Службе безопасности и планами работы этой службы. Планы мероприятий службы безопасности охватывают широкий круг вопросов, в частности:

а) На ранней стадии при проектировании помещений и строительстве Служба безопасности рассматривает следующие вопросы:

выделение помещений для совещаний и переговоров (в таком помещении делается специальные перекрытия и каналы воздушной вентиляции, отдельные комнаты экранируют и т. д.);

удобство контроля помещений, людей, транспорта;

создание производственных зон по типу конфиденциальности работ с самостоятельным дополнительным допуском;

б) Служба безопасности участвует в подборе персонала с проверкой их качеств на основании личных бесед (изучение трудовой книжки, получения информации с других мест работы; затем принимаемый на работу ознакомляется с правилами работы с конфиденциальной информацией и порядком ответственности);

в) Служба безопасности готовит положения и осуществляет:

организацию пропускного режима;

организацию охраны помещений и территорий;

организацию хранения и использования документов, порядок учета, хранения, уничтожения документов, плановые проверки.

Инженерно-техническая защита включает в себя:

аппаратные средства защиты;

программные средства защиты – это использование специальных программ в системах, средствах и сетях обработки данных;

математические способы защиты – применение математических и криптографических методов в целях защиты конфиденциальной информации (без знания ключа невозможно узнать и дешифрировать украденную информацию).

Важность информации должна оцениваться по двум группам критериев (рис.4.1):

· по назначению информации;

· по условиям ее обработки.

В первой группе следует выделить два критерия:

· важность самих задач для обеспечения деятельности;

· степень важности информации для эффективного решения соответствующей задачи.

Во второй группе выделяются два составных критерия:

· уровень потерь в случае нежелательных изменений информации в процессе обработки под воздействием дестабилизирующих факторов;

· уровень затрат на восстановление нарушенной информации.
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Рис.4.1. Критерии оценки важности информации

Требования к системам защиты информации

Основные требования к комплексной системе защиты инфор​мации: разработка на основе положений и требований существующих законов, стандартов и нормативно-методических документов по обеспечению информационной безопасности; использование комплекса программно-технических средств и организационных мер для защиты КС; надежность, производительность, конфигурируемость; экономическая целесообразность (поскольку стоимость КСЗИ включается в стоимость КС, стоимость средств защиты не должна быть выше возможного ущерба от потери информации); выполнение на всех этапах жизненного цикла обработки ин​формации в КС (в том числе при проведении ремонтных и регла​ментных работ); возможность совершенствования; обеспечение разграничения доступа к конфиденциальной ин​формации с отвлечением нарушителя на ложную информацию (обеспечение не только пассивной, но и активной защиты); взаимодействие с незащищенными КС по установленным для этого правилам разграничения доступа; обеспечение проведения учета и расследования случаев нару​шения безопасности информации в КС; сложная для пользователя (не должна вызывать у него психо​логического противодействия и стремления обойтись без приме​нения ее средств); возможность оценки эффективности ее применения.

Рассмотрим предметную область ЗИ с позиций структурной иерархии.

Выбор СЗИ (главная проблема) зависит от предполагаемого способа нападения (обратная проблема) и способа обнаружения факта нападения (промежуточная проблема).

Решение задачи выбора зависит от формы представления информации (видео, звуковая, электромагнитный сигнал), а способ защиты — от предполагаемой формы 
воздействия на информацию (копирование, уничтожение, искажение), используемого носителя информации (бумага, магнитный диск и т. д.), состояния информационного массива (находится информация в состоянии передачи, обработки или хранения), от того, производится ли ЗИ непрерывно или по мере обнаружения факта нападения.

Данный тип иерархии наглядно может быть представлен в виде семантических схем (рис. 4.2 и рис.4.3). 

С точки зрения функциональной иерархии  определяется, каким образом можно защитить информацию: восстановить ее при утрате, ограничить доступ к ней, оперативно уничтожить, установить помеху, замаскировать и т. д. Ограничение доступа можно проводить с помощью использования технических средств контроля доступа (доступ по контролю биологических параметров пользователя, магнитным картам и т.д.), сейфов, замков и т. д. Оперативное уничтожение предполагает осуществление функций размагничивания, сжигания, измельчения, засвечивания, растворения и т.д., постановки помехи (зашумления), использования электромагнитного, светового импульса и др. 

С точки зрения причинно-следственной иерархии  в первом случае СЗИ должна обнаружить факт нападения. При обнаружении факта нападения СЗИ реализует
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Рис.4.2. Семантическая схема проблемы ЗИ с помощью технических средств с позиций структурной иерархии

некоторый способ защиты. Обнаружение факта нападения и реализация конкретного способа защиты происходит при условии, что заранее известно несколько предполагаемых способов нападения. Сам способ нападения, в свою очередь, зависит от состояния информационного массива и формы представления информации.

Во втором случае СЗИ работает непрерывно, при этом предполагается, что нападение на информацию может быть осуществлено в любое время. СЗИ непрерывно защищает информационный массив от нескольких предполагаемых способов нападения с целью копирования, искажения, уничтожения информации путем ее оперативного уничтожения, ограничения доступа, постановки помех и т.д.
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Рис.4.3. Семантическая схема проблемы ЗИ с помощью технических средств с позиций функциональной иерархии

4.1.2.Концепция создания комплексной системы защиты информации

При разработке и построении комплексной системы защиты информации (КСЗИ) в компьютерных системах (КС) необходимо придерживаться определенных методологических принципов проведения исследований, проектирования, производства, эксплуатации и развития таких систем. Системы защиты информации относятся к классу сложных систем и для их построения могут использоваться основные принципы построения сложных систем с учетом специфики решаемых задач: 

· параллельная разработка КС и СЗИ; 

· системный подход к построению защищенных КС; 

· многоуровневая структура СЗИ; 

· иерархическая система управления СЗИ; 

· блочная архитектура защищенных КС; 

· возможность развития СЗИ; 

· дружественный интерфейс защищенных КС с пользователями и обслуживающим персоналом. 

Первый из приведенных принципов построения СЗИ требует проведения одновременной параллельной разработки КС и механизмов защиты. Только в этом случае возможно эффективно обеспечить реализацию всех остальных принципов. Причем в процессе разработки защищенных КС должен соблюдаться разумный компромисс между созданием встроенных неразделимых механизмов защиты и блочных унифицированных средств и процедур защиты. Только на этапе разработки КС можно полностью учесть взаимное влияние блоков и устройств собственно КС и механизмов защиты, добиться системности защиты оптимальным образом. 

Принцип системности является одним из основных концептуальных и методологических принципов построения защищенных КС. Он предполагает: 

· анализ всех возможных угроз безопасности информации; 

· обеспечение защиты на всех жизненных циклах КС; 

· защиту информации во всех звеньях КС; 

· комплексное использование механизмов защиты. 

Потенциальные угрозы выявляются в процессе создания и исследования модели угроз. В результате исследований должны быть получены данные о возможных угрозах безопасности информации, о степени их опасности и вероятности реализации. При построении СЗИ учитываются потенциальные угрозы, реализация которых может привести к существенному ущербу и вероятность таких событий не является очень близкой к нулю. 

Защита ресурсов КС должна осуществляться на этапах разработки, производства, эксплуатации и модернизации, а также по всей технологической цепочке ввода, обработки, передачи, хранения и выдачи информации. Реализация этих принципов позволяет обеспечить создание СЗИ, в которой отсутствуют слабые звенья как на различных жизненных циклах КС, так и в любых элементах и режимах работы КС. 

Механизмы защиты, которые используются при построении защищенных систем, должны быть взаимоувязаны по месту, времени и характеру действия. Комплексность предполагает также использование в оптимальном сочетании различных методов и средств защиты информации: технических, программных, криптографических, организационных и правовых. Любая, даже простая СЗИ является комплексной. 

Система защиты информации должна иметь несколько уровней, перекрывающих друг друга, т. е. такие системы целесообразно строить по принципу построения матрешек. Чтобы добраться до закрытой информации, злоумышленнику необходимо «взломать» все уровни защиты (рис.4.4). 
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Рис.4.4. Многоуровневая КСЗИ 

Например, для отдельного объекта КС можно выделить 6 уровней (рубежей) защиты: 

1. охрана по периметру территории объекта; 

2. охрана по периметру здания; 

3. охрана помещения; 

4. защита аппаратных средств; 

5. защита программных средств; 

6. защита информации. 

Комплексные системы защиты информации всегда должны иметь централизованное управление. В распределенных КС управление защитой может осуществляться по иерархическому принципу. Централизация управления защитой информации объясняется необходимостью проведения единой политики в области опасности информационных ресурсов в рамках предприятия, организации, корпорации, министерства. Для осуществления централизованного управления в СЗИ должны быть предусмотрены специальные средства дистанционного контроля, распределения Ключей, разграничения доступа, изготовления атрибутов идентификации и другие. 

Одним из важных принципов построения защищенных КС является использование блочной архитектуры. Применение данного принципа позволяет получить целый ряд преимуществ: 

· упрощается разработка, отладка, контроль и верификация устройств (программ, алгоритмов); 

· допускается параллельность разработки блоков; 

· используются унифицированные стандартные блоки; 

· упрощается модернизация систем; 

· удобство и простота эксплуатации. 

Основываясь на принципе блочной архитектуры защищенной КС, можно представить структуру идеальной защищенной системы. В такой системе имеется минимальное ядро защиты, отвечающее нижней границе защищенности систем определенного класса (например, ПЭВМ). Если в системе необходимо обеспечить более высокий уровень защиты, то это достигается за счет согласованного подключения аппаратных блоков или инсталляции дополнительных программных средств (аналог режима «Plug and Play» в ОС Windows). 

В случае необходимости могут быть использованы более совершенные блоки КС, чтобы не допустить снижения эффективности применения системы по прямому назначению. Это объясняется потреблением части ресурсов КС вводимыми блоками защиты. 

Стандартные входные и выходные интерфейсы блоков позволяют упростить процесс модернизации СЗИ, альтернативно использовать аппаратные или программные блоки. Здесь просматривается аналогия с семиуровневой моделью ОSI. 

При разработке сложной КС, например, вычислительной сети, необходимо предусматривать возможность ее развития в двух направлениях: увеличения числа пользователей и наращивания возможностей сети по мере совершенствования информационных технологий. 

С этой целью при разработке КС предусматривается определенный запас ресурсов по сравнению с потребностями на момент разработки. Наибольший запас производительности необходимо предусмотреть для наиболее консервативной части сложных систем - каналов связи. Часть резерва ресурсов КС может быть востребована при развитии СЗИ. На практике резерв ресурсов, предусмотренный на этапе разработки, исчерпывается уже на момент полного ввода в эксплуатацию сложных систем. Поэтому при разработке КС предусматривается возможность модернизации системы. В этом смысле сложные системы должны быть развивающимися или открытыми. Термин открытости в этой трактовке относится и к защищенным КС. Причем механизмы защиты, постоянно совершенствуясь, вызывают необходимость наращивания ресурсов КС. Новые возможности, режимы КС, а также появление новых угроз в свою очередь стимулируют развитие новых механизмов защиты. Важное место в процессе создания открытых систем играют международные стандарты в области взаимодействия устройств, подсистем. Они позволяют использовать подсистемы различных типов, имеющих стандартные интерфейсы взаимодействия. 

Комплексная система защиты информации должна быть дружественной по отношению к пользователям и обслуживающему персоналу. Она должна быть максимально автоматизирована и не должна требовать от пользователя выполнять значительный объем действий, связанных с СЗИ. Комплексная СЗИ не должна создавать ограничений в выполнении пользователем своих функциональных обязанностей. В СЗИ необходимо предусмотреть меры снятия защиты с отказавших устройств для восстановления их работоспособности.

4.1.3. Построение комплексных систем защиты информации. Выбор и разработка комплексной системы защиты информации

Общая схема выполнения лабораторной работы по КСЗИ

1. Прежде всего, необходимо определить, имеется ли на объекте информация, которую необходимо защищать, и какой класс защиты должен быть  обеспечен. Объекты для индивидуальной работы представлены в таблице 4.1.

2. Спрогнозировать все угрозы сохранности и возможные каналы утечки информации.

3.Назначить уровни защиты и построить многоуровневую модель КСЗИ.

4. Следующим шагом является анализ мероприятий по ЗИ объекта. Для анализа мероприятий по ЗИ на объекте необходимо оценить направление деятельности системы защиты. Для построения эффективной КСЗИ целесообразно выделить следующие основные направления:

защита объекта;

защита процессов или процедур обработки и хранения информации, защита изделий;

защита каналов связи;

контроль и управление КСЗИ.

Таблица 4.1.

Объекты для индивидуальной работы

	Вариант
	Наименование объекта исследования
	Количество кабинетов в объекте
	Количество ПК в кабинете

	1
	Банк
	6
	4

	2
	Налоговая инспекция района
	3
	5

	3
	Муниципальное образовательное учреждение
	2
	8

	4
	Высшее учебное заведение
	5
	6

	5
	Техникум
	3
	8

	6
	Лицей
	2
	8

	7
	Бухгалтерия автомобильного завода
	5
	5

	8
	Аэропорт
	7
	4

	9
	ГИБДД города
	4
	6

	10
	Управление внутренних дел района
	8
	4

	11
	Туристическое агентство
	2
	6

	12
	Торговая компания
	8
	4

	13
	Управление МЧС области
	5
	4

	14
	Служба безопасности города
	6
	5

	15
	Штаб воинской части
	8
	4

	16
	Городской центр занятости
	6
	4

	17
	Метеоцентр области
	4
	4

	18
	Статистический центр области
	8
	4

	19
	Пенсионный фонд города
	8
	3

	20
	Центр повышения квалификации
	2
	8


6. Разработать систему контроля вскрытия аппаратуры (СКВА) для  заданного объекта исследования (см. табл.4.1).
7. Разработать схему контроля вскрытия дверей в кабинеты.

8. Составить спецификацию (в табличной форме, приложение 4) на основное оборудование и материальные средства, необходимые для СКВА и схемы контроля вскрытия дверей в кабинеты.

   Рассмотрим общие положения по разработки СКВА и схемы контроля вскрытия дверей в кабинеты.
Для контроля над состоянием персональных компьютеров и дверей кабинетов может быть использована СКВА. Эта система состоит из технических средств и предназначено противодействовать несанкционированному вскрытию аппаратуры, в т.ч. корпусов защищаемых компьютеров. СКВА должна состоять из датчиков вскрытия аппаратуры, цепи сбора сигналов и специализированного рабочего места центрального контроля (сервера безопасности). Для прокладки вычислительной сети используют кабель на основе витой пары ( например 100 Base-Т4 из 4-хпарного неэкранированного кабеля UTP категории 3,4 или  5. Часто в кабельной сети остаются свободными провода и их можно использовать для построения СКВА. 100 Base-ТХ  кабель экранированная витая пара STP, типа от 1 до 9. В STP  стандарте кабели делятся не на категории, а на типы.  Для применения внутри здания применяют фирменный стандарт IBM. Можно также использовать кабель экранированный FTP.  Рассмотрим идею и общий вид СКВА, рис.4.5. Механизм действия системы состоит в следующем. К связному ресурсу (коммутатору или    
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Рис.4.5. Принципиальный общий вид СКВА

Приняты следующие обозначения:


[image: image110] - Персональный компьютер.          – Линия связи (кабель) для обмена информацией.
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- Связной ресурс  (коммутатор или    концентратор). 

[image: image112.emf]Com3

- Устройство сбора сигналов с датчиков. 
концентратору) подключается дополнительное устройство, подающее напряжение в контур, замыкаемый через размыкатель контура (выключатель), помещаемый в защищаемом объекте, например - это в нашем случае, системный блок компьютера и дверь кабинета. Свободные линии связи кабеля витой пары, подводятся к системным блокам компьютеров и дверям кабинетов. В случае снятия крышки системного блока компьютера (либо выдёргивания витой пары – канала связи из розетки компьютера) или 

открытия двери кабинета размыкается контур и устройство отключает компьютер от ресурсов локальной вычислительной сети, информация об этом выводится на рабочее место  администратора безопасности. Принципиальный вариант схемы контроля вскрытия дверей в кабинеты показан на рис.4.6. 
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Рис.4.6. Схема контроля вскрытия дверей в кабинеты

Приняты следующие обозначения:


[image: image122] - Сервер администратора безопасности 
[image: image123] - дверь для входа в кабинет

           -номер кабинета; 

Рассмотрим  основное оборудование и материалы которые могут быть использоваться при создании СКВА и схемы контроля вскрытия дверей в кабинеты.

В корпус каждого системного блока компьютера может быть установлен выключатель концевой ВК-1, рис.4.7.

Рис.4.7. Выключатель концевой ВК1

На входных дверях в кабинеты внутри здания, можно установить накладной, малогабаритный,  магнитоконтактный охранный датчик, типа ИО-102-14 рис.4.8. 


Рис.4.8. Дверной охранный датчик ИО-102-14
Для кабельной сети можно использовать неэкранированный и экранированный кабель показанный на рис.4.9.




а) Кабель UTP (unshielded twisted pair – неэкранированная витая пара) 




б) кабель FTP (foiled twisted pair – витая пара с общим экраном из фольги и медным проводником для отвода наведенных токов)
Рис.4.9. Кабель для СКВА

Для прокладки кабеля внутри здания используют кабельный короб, вариант которого показан на рис.4.10.
Рис.4.10. Общий вид кабельного короба

Устройством сбора сигналов с датчиков может быть контроллер  TSS-209-8T, рис.4.11.
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Рис.4.11. Контpоллep TSS-209-8T
В качестве связного ресурса можно принять коммутатор Catalyst 2980G,  компании Cisco Systems, рис.6.12.

Рис.4.12. Коммутатор Catalyst 2980G
Таким образом,  в содержании отчета лабораторной работы № 6 должны быть представлены следующие материалы.

1. Краткая, условно принятая, характеристика исследуемого объекта, о наличии на объекте информации, которую необходимо защищать.

2. Анализ путей утечки информации с заданного объекта.

3. Привести комплекс мероприятий обеспечивающих необходимую степень защиты информации. Назначить уровни защиты и построить многоуровневую модель КСЗИ.

4. Разработать систему контроля вскрытия аппаратуры для  заданного объекта.

5. Разработать схему контроля вскрытия дверей в кабинеты для  заданного объекта.
4. Подобрать необходимое основное оборудование и материалы для СКВА и схемы контроля вскрытия дверей в кабинеты. Составить таблицу спецификации. 

5. Оформить выводы по работе.
Литература: [7,8,11,14].  

 4.2. Оценка эффективности компьютерных средств защиты информации

4.2.1.Общие положения и понятия оценки эффективности компьютерных средств защиты информации

Оценка эффективности функционирования КСЗИ представляет собой сложную научно-техническую задачу. Комплексная СЗИ оценивается в процессе разработки КС, в период эксплуатации и при создании (модернизации) СЗИ для уже существующих КС. При разработке сложных систем распространенным методом проектирования является синтез с последующим анализом. Система синтезируется путем согласованного объединения блоков, устройств, подсистем и анализируется (оценивается) эффективность полученного решения. Из множества синтезированных систем выбирается лучшая по результатам анализа, который осуществляется с помощью моделирования. 

Моделирование КСЗИ заключается в построении образа (модели) системы, с определенной точностью воспроизводящего процессы, происходящие в реальной системе. Реализация модели позволяет получать и исследовать характеристики реальной системы. 

Для оценки систем используются аналитические и имитационные модели. В аналитических моделях функционирование исследуемой системы записывается в виде математических или логических соотношений. Для этих целей используется мощный математический аппарат: алгебра, функциональный анализ, разностные уравнения, теория вероятностей, математическая статистика, теория множеств, теория массового обслуживания и т. д. 

При имитационном моделировании моделируемая система представляется в виде некоторого аналога реальной системы. В процессе имитационного моделирования на ЭВМ реализуются алгоритмы изменения основных характеристик реальной системы в соответствии с эквивалентными реальным процессам математическими и логическими зависимостями. 

Модели делятся также на детерминированные и стохастические. Модели, которые оперируют со случайными величинами, называются стохастическими. Так как на процессы защиты информации основное влияние оказывают случайные факторы, то модели систем защиты являются стохастическими. 

Моделирование КСЗИ является сложной задачей, потому что такие системы относятся к классу сложных организационно-технических систем, которым присущи следующие особенности: 

· сложность формального представления процессов функционирования таких систем, главным образом, из-за сложности формализации действий человека; 

· многообразие архитектур сложной системы, которое обуславливается многообразием структур ее подсистем и множественностью путей объединения подсистем в единую систему; 

· большое число взаимосвязанных между собой элементов и подсистем; 

· сложность функций, выполняемых системой; 

· функционирование систем в условиях неполной определенности и случайности процессов, оказывающих воздействие на систему; 

· наличие множества критериев оценки эффективности функционирования сложной системы; 

· существование интегрированных признаков, присущих системе в целом, но не свойственных каждому элементу в отдельности (например, система с резервированием является надежной, при ненадежных элементах); 

· наличие управления, часто имеющего сложную иерархическую структуру; 

· разветвленность и высокая интенсивность информационных потоков. 

Для преодоления этих сложностей применяются: 

1. специальные методы неформального моделирования; 

2. декомпозиция общей задачи на ряд частных задач; 

3. макромоделирование. 

4.2.2.Специальные методы неформального моделирования

Специальные методы неформального моделирования основаны на применении неформальной теории систем. Основными составными частями неформальной теории систем являются: 

· структурирование архитектуры и процессов функционирования сложных систем; 

· неформальные методы оценивания; 

· неформальные методы поиска оптимальных решений. 

Структурирование является развитием формального описания систем, распространенного на организационно-технические системы. 

Примером структурированного процесса является конвейерное производство. В основе такого производства лежат два принципа: 

· строгая регламентация технологического процесса производства; 

· специализация исполнителей и оборудования. 

Предполагается, что конструкция производимой продукции отвечает следующим требованиям: 

· изделие состоит из конструктивных иерархических элементов (блоков, узлов, схем, деталей и т.п.); 

· максимальная простота, унифицированность и стандартность конструктивных решений и технологических операций. 

В настоящее время процесс производства технических средств КС достаточно полно структурирован. Структурное программирование также вписывается в рамки структурированных процессов. На основе обобщения принципов и методов структурного программирования могут быть сформулированы условия структурированного описания изучаемых систем и процессов их функционирования: 

1. полнота отображения основных элементов и их взаимосвязей; 

2. адекватность; 

3. простота внутренней организации элементов описания и взаимосвязей элементов между собой; 

4. стандартность и унифицированность внутренней структуры элементов и структуры взаимосвязей между ними; 

5. модульность; 

6. гибкость, под которой понимается возможность расширения и изменения структуры одних компонентов модели без существенных изменений других компонентов; 

7. доступность изучения и использования модели любому специалисту средней квалификации соответствующего профиля. 

В процессе проектирования систем необходимо получить их характеристики. Некоторые характеристики могут быть получены путем измерения. Другие получаются с использованием аналитических соотношений, а также в процессе обработки статистических данных. Однако существуют характеристики сложных систем, которые не могут быть получены приведенными методами. К таким характеристикам СЗИ относятся вероятности реализации некоторых угроз, отдельные характеристики эффективности систем защиты и другие. 

Указанные характеристики могут быть получены единственно доступными методами - методами неформального оценивания. Сущность методов заключается в привлечении для получения некоторых характеристик специалистов-экспертов в соответствующих областях знаний. 

Наибольшее распространение из неформальных методов оценивания получили методы экспертных оценок. Метод экспертных оценок представляет собой алгоритм подбора специалистов-экспертов, задания правил получения независимых оценок каждым экспертом и последующей статистической обработки полученных результатов. Методы экспертных оценок используются давно, хорошо отработаны. В некоторых случаях они являются единственно возможными методами оценивания характеристик систем. 

Неформальные методы поиска оптимальных решений могут быть распределены по двум группам: 

· методы неформального сведения сложной задачи к формальному описанию и решение задачи формальными методами; 

· неформальный поиск оптимального решения. 

Для моделирования систем защиты информации целесообразно использовать следующие теории и методы, позволяющие свести решение задачи к формальным алгоритмам: 

· теория нечетких множеств; 

· теория конфликтов; 

· теория графов; 

· формально-эвристические методы; 

· эволюционное моделирование. 

Методы теории нечетких множеств позволяют получать аналитические выражения для количественных оценок нечетких условий принадлежности элементов к тому или иному множеству. Теория нечетких множеств хорошо согласуется с условиями моделирования систем защиты, так как многие исходные данные моделирования (например, характеристики угроз и отдельных механизмов защиты) не являются строго определенными. 

Теория конфликтов является относительно новым направлением исследования сложных человеко-машинных систем. Конфликт между злоумышленником и системой защиты, разворачивающийся на фоне случайных угроз, является классическим для применения теории конфликта. Две противоборствующие стороны преследуют строго противоположные цели. Конфликт развивается в условиях неоднозначности и слабой предсказуемости процессов, способности сторон оперативно изменять цели. Теория конфликтов является развитием теории игр. Теория игр позволяет: 

· структурировать задачу, представить ее в обозримом виде, найти области количественных оценок, упорядочений, предпочтений, выявить доминирующие стратегии, если они существуют; 

· до конца решить задачи, которые описываются стохастическими моделями. 

Теория игр позволяет найти решение, оптимальное или рациональное в среднем. Она исходит из принципа минимизации среднего риска. Такой подход не вполне адекватно отражает поведение сторон в реальных конфликтах, каждый из которых является уникальным. В теории конфликтов предпринята попытка преодоления этих недостатков теории игр. Теория конфликтов позволяет решать ряд практических задач исследования сложных систем. Однако она еще не получила широкого распространения и открыта для дальнейшего развития. 

Из теории графов для исследования систем защиты информации в наибольшей степени применим аппарат сетей Петри. Управление условиями в узлах сети Петри позволяет моделировать процессы преодоления защиты злоумышленником. Аппарат сетей Петри позволяет формализовать процесс исследования эффективности СЗИ. 

К формально-эвристическим методам отнесены методы поиска оптимальных решений не на основе строгих математических, логических соотношений, а основываясь на опыте человека, имеющихся знаниях и интуиции. Получаемые решения могут быть далеки от оптимальных, но они всегда будут лучше решений, получаемых без эвристических методов. 

Наибольшее распространение из эвристических методов получили лабиринтные и концептуальные методы. 

В соответствии с лабиринтной моделью задача представляется человеку в виде лабиринта возможных путей решения. Предполагается, что человек обладает способностью быстрого отсечения бесперспективных путей движения по лабиринту. В результате среди оставшихся путей с большой вероятностью находится путь, ведущий к решению поставленной задачи. 

Концептуальный метод предполагает выполнение действий с концептами. Под концептами понимаются обобщенные элементы и связи между ними. Концепты получаются человеком, возможно и неосознанно, в процессе построения структурированной модели. В соответствии с концептуальным методом набор концепт универсален и ему соответствуют имеющиеся у человека механизмы вычисления, трансформации и формирования отношений. Человек проводит мысленный эксперимент со структурированной моделью и порождает ограниченный участок лабиринта, в котором уже несложно найти решение. 

Эволюционное моделирование представляет собой разновидность имитационного моделирования. Особенность его заключается в том, что в процессе моделирования совершенствуется алгоритм моделирования. 

Сущность неформальных методов непосредственного поиска оптимальных решений состоит в том, что человек участвует не только в построении модели, но и в процессе ее реализации. 

4.2.3. Декомпозиция общей задачи оценки эффективности функционирования КСЗИ

Сложность выполняемых функций, значительная доля нечетко определенных исходных данных, большое количество механизмов защиты, сложность их взаимных связей и многие другие факторы делают практически неразрешимой проблему оценки эффективности системы в целом с помощью одного какого-либо метода моделирования. 

Для решения этой проблемы применяется метод декомпозиции (разделения) общей задачи оценки эффективности на ряд частных задач. Так, задача оценки эффективности КСЗИ может разбиваться на частные задачи: 

· оценку эффективности защиты от сбоев и отказов аппаратных и программных средств; 

· оценку эффективности защиты от НСДИ; 

· оценку эффективности защиты от электромагнитных излучений и наводок и т. д. 

При оценке эффективности защиты от отказов, приводящих к уничтожению информации, используется, например, такая величина, как вероятность безотказной работы Р(t) ПЭВМ за время t. 

Этот показатель вычисляется по формуле: 

Р(t) = е-λt, 

где λ - интенсивность отказов ПЭВМ. 

Среднее время Тср (ч) наработки ПЭВМ на отказ определяется по формуле:
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Таким образом, частная задача оценки влияния отказов на безопасность информации может быть довольно просто решена известными формальными методами. 

Довольно просто решается частная задача оценки эффективности метода шифрования при условии, что атака на шифр возможна только путем перебора ключей, и известен метод шифрования. 

Среднее время взлома шифра при этих условиях определяется по формуле: 
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где Т - среднее время взлома шифра; А - число символов, которые могут быть использованы при выборе ключа (мощность алфавита шифрования); S - длина ключа, выраженная в количестве символов; t - время проверки одного ключа. 

Время t зависит от производительности, используемой для атаки на шифр КС и сложности алгоритма шифрования. При расчете криптостойкости обычно считается, что злоумышленник имеет в своем распоряжении КС наивысшей производительности, существующей или перспективной. 

В свою очередь частные задачи могут быть декомпозированы на подзадачи. 

Главная сложность метода декомпозиции при оценке систем заключается в учете взаимосвязи и взаимного влияния частных задач оценивания и оптимизации. Это влияние учитывается как в решении задачи декомпозиции, так и в процессе получения интегральных оценок. Например, при решении задачи защиты информации от электромагнитных излучений используется экранирование металлическими экранами, а для повышения надежного функционирования системы необходимо резервирование блоков, в том числе и блоков, обеспечивающих бесперебойное питание. Решение этих двух частных задач взаимосвязано, например, при создании КСЗИ на летательных аппаратах, где существуют строгие ограничения на вес. При декомпозиции задачи оптимизации комплексной системы защиты приходится всякий раз учитывать общий лимит веса оборудования. 

4.2.4. Макромоделирование

При оценке сложных систем используется также макромоделирование. Такое моделирование осуществляется для общей оценки системы. Задача при этом упрощается за счет использования при построении модели только основных характеристик. К моделированию прибегают в основном для получения предварительных оценок систем. 

В качестве макромодели можно рассматривать модель КСЗИ, представленной на рис. 30. Если в КСЗИ используется к уровней защиты, то в зависимости от выбранной модели злоумышленника ему необходимо преодолеть k-m уровней защиты, где m – номер наивысшего уровня защиты, который злоумышленник беспрепятственно преодолевает в соответствии со своим официальным статусом. Если злоумышленник не имеет никакого официального статуса на объекте КС, то ему, в общем случае, необходимо преодолеть все к уровней защиты, чтобы получить доступ к информации. Для такого злоумышленника вероятность получения несанкционированного доступа к информации Рнсд может быть рассчитана по формуле: 
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где Pi - вероятность преодоления злоумышленником i-го уровня защиты. 

На макроуровне можно, например, исследовать требуемое число уровней защиты, их эффективность по отношению к предполагаемой модели нарушителя с учетом особенностей КС и финансовых возможностей проектирования и построения КСЗИ. 

Таким образом, рассмотрев специальные методы неформального моделирования,

декомпозиция общей задачи на ряд частных задач и макромоделирование примем для выполнения дальнейших практических расчётов метод декомпозиции.

4.2.5. Определение вероятности безотказной работы комплексной системы защиты информации

Задание

Постановка индивидуальной задачи.

Определить вероятность безотказной работ Р(t)  ПЭВМ за время t, при интенсивности отказа λ ПЭВМ. Определить время Тср (ч) средней наработки ПЭВМ на отказ.

Численные значения для выполнения расчёта представлены в таблице 4.2.

Таблица 4.2.

Численные значения для выполнения расчёта безотказной работ ПЭВМ

	Номер варианта
	Время t работы ПЭВМ, ч
	Интенсивность отказа λ, 
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1

-



	1
	1000
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6

-



	2
	1200
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7

-



	3
	1400
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7

-



	4
	1600
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7

-



	5
	1800
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6

-



	6
	2000
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6

-



	7
	2200
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6

-



	8
	2400
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7

-



	9
	2600
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7

-



	10
	2800
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6

-



	11
	3000
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6

-



	12
	3200
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-



	13
	3400
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-



	14
	3600
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-



	15
	3800
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8

-



	16
	4000
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-



	17
	4200
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-



	18
	4400
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-



	19
	4600
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-



	20
	4800
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-




Примечание. Для микросхем обычно λ =10-6...10-8 1/час

4.2.6. Оценка эффективности метода шифрования
Задание
Постановка индивидуальной задачи.

Определить время взлома шифра, при А - мощность алфавита шифрования, S – длине пароля и t - время проверки одного ключа. Численные значения А, S и t представлены  в таблице 4.3.

Таблица 4.3.
Численные значения для выполнения расчёта время взлома шифра

	Номер варианта
	Время t проверки одного ключа, 
	Мощность алфавита шифрования, А
	Длина пароля, S

	1
	100000 паролей в секунду
	26 (латиница все маленькие или все большие)
	6 символов

	2
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	4 символов

	3
	100000 паролей в секунду
	26 (латиница все маленькие или все большие)
	10 символов

	4
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	4 символов

	5
	100000 паролей в секунду
	26 (латиница все маленькие или все большие)
	8 символов

	6
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	6 символов

	7
	100000 паролей в секунду
	26 (латиница все маленькие или все большие)
	10 символов

	8
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	4 символов

	9
	120000 паролей в секунду
	26 (латиница все маленькие или все большие)
	6 символов

	10
	50000 паролей в секунду
	26 (латиница разного регистра плюс цифры)
	8 символов

	11
	110000 паролей в секунду
	26 (латиница все маленькие или все большие)
	10 символов

	12
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	6 символов

	13
	1000000 паролей в секунду
	26 (латиница все маленькие или все большие)
	6 символов

	14
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	8 символов

	15
	50000 паролей в секунду
	26 (латиница все маленькие или все большие)
	10 символов

	16
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	6 символов

	17
	100000 паролей в секунду
	26 (латиница все маленькие или все большие)
	6 символов

	18
	50000 паролей в секунду
	62 (латиница разного регистра плюс цифры)
	6 символов

	19
	105000 паролей в секунду
	26 (латиница все маленькие или все большие)
	10 символов

	20
	150000 паролей в секунду
	26 (латиница разного регистра плюс цифры)
	6 символов


Вопросы для самоконтроля:

1.Дать краткую характеристику специальным методам неформального моделирования.

2. Дать краткую характеристику декомпозиция общей задачи на ряд частных задач.

      3. Дать краткую характеристику макромоделированию.

Литература: [3], с. 226,227, [13],15], с. 136,137.    

4. Самостоятельная работа
Самостоятельная работа студента включает:

– самостоятельное изучение разделов дисциплины по учебной литературе, а также используя глобальную сеть Интернет;

– подготовка студентов по конспектам лекций, учебной и учебно-методической литературе к лабораторным занятиям;

– выполнение индивидуальных заданий по указанию преподавателя;

– подготовка рефератов, сообщений и докладов на лекции, а также на научные конференции и семинары.

Контроль самостоятельной работы осуществляется в виде проверки конспектов по самостоятельно изученным вопросам, опросу на лекциях, тестированиях, защиты лабораторных работ, результатов выполнения соответствующих учебных упражнений, примеров и проектов.

Распределение самостоятельной работы студентов по темам с указанием времени
	№ п/п
	Наименование темы
	Количество часов

	
	
	д/о
	з/о

	1
	Основные понятия и определения защиты информации. 
	16
	10

	2
	Политика и стандарты безопасности. Законодательно – правовые и организационные методы защиты компьютерной информации.
	10
	

	3
	Криптографические модели и методы защиты информации. Алгоритмы шифрования
	10
	30

	4
	Методы и средства защиты информации от несанкционированного доступа. Алгоритмы аутентификации пользователей
	11
	20

	5
	Модели безопасности основных ОС.

Администрирование сетей.
	6
	30

	6
	Требования к системам защиты информации. Многоуровневая защита корпоративных сетей. Защита информации в сетях. Построение комплексных систем защиты информации.
	16
	33

	Итого
	69
	123




4. Образовательные технологии

	Показатель
	Требования ФГОС, %
	Фактически, %

	1. Удельный вес активных и интерактивных форм проведения занятий (компьютерных симуляций, деловых и ролевых игр, разбор конкретных ситуаций, психологические и иные тренинги), %
	Не менее 20
	40


В процессе изучения дисциплины используются следующие интерактивные образовательные технологии: слайд-лекции, компьютерное тестирование.
6. Учебно-методическое и информационное обеспечение дисциплины
6.1. Основная литература

1. Аутентификация. Теория и практика обеспечения безопасного доступа к информационным ресурсам [Электронный ресурс] : учеб. пособие для вузов по специальностям "Компьютер. безопасность", "Комплекс. обеспечение информ. безопасности автоматизир. систем" / А. А. Афанасьев [и др.] ; под ред. А. А. Шелупанова, С. Л. Груздева, Ю. С. Нахаева. - 2-е изд., стереотип. - Документ HTML. - М. : Горячая линия - Телеком, 2012. - 550 с. - Режим доступа: http://www.iprbookshop.ru/11978.htm.
2. Зайцев, А. П. Технические средства и методы защиты информации [Электронный ресурс] : учеб. для вузов по группе специальностей "Информ. безопасность" / А. П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов ; под ред. А. П. Зайцева, А. А. Шелупанова. - 7-е изд. - Документ HTML. - М. : Горячая линия - Телеком, 2012. - 442 с. : ил. - Режим доступа: http://www.iprbookshop.ru/12053.html.

4. Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб. пособие для вузов по специальности "Информ. системы и технологии" / В. П. Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова. - 6-е изд., стер. - М. : Академия, 2012. - 336 с.

5. Учебно-методический комплекс по дисциплине "Информационная безопасность" [Электронный ресурс] : для студентов специальности "Приклад. информатика (в экономике)" и направления подгот. "Прикладная информатика" / Поволж. гос. ун-т сервиса (ПВГУС), Каф. "Приклад. информатика в экономике" ; сост. В. С. Марченко. - Документ Adobe Acrobat. - Тольятти : ПВГУС, 2011. - 819,35 КБ, 108 с. - Режим доступа: http://elib.tolgas.ru. 

6.2. Дополнительная литература

6. Бочкарев, А. И.. Фундаментальные основы защиты информации [Текст] : лаб. практикум / А. И. Бочкарев, Т. С. Бочкарева, В. В. Смоленский. – Тольятти : ПВГУС, 2009. – 104 с.

7. Жуков, Г. П. Лабораторный практикум [Текст] : по дисциплине «Защита информации» для студентов направления 230100.62 и специальности 100101.65 / Г. П. Жуков. – Тольятти : ПВГУС, 2010. - 176 с.

8. Конструкторско-технологическое проектирование электронной аппаратуры [Текст] : учебник для вузов / К. И. Билибин  [и др.] ; под общ. ред. В. А. Шахнова. – М. : Изд-во МГТУ им. Н.Э. Баумана, 2002. – 528 с.

9. Краковский, Ю. М. Информационная безопасность и защита информации [Текст] : учеб. пособие / Ю. М. Краковский. – М. : ИКЦ «МарТ» ; Ростов н/Д : изд. центр «МарТ», 2008. – 288 с. 

10. Лоянич, А. А. 33 полезные программы для вашего компьютера [Текст] / А. А. Лоянич. – М. : Эксмо, 2009. - - 240 с.

11. Олифер, В. Г. Компьютерные сети. Принципы, технологии, протоколы : учебник для вузов [Текст] / В. Г. Олифер, Н. А. Олифер. - 3-е изд. – СПб. : Питер, 2007. - 958 с.

12. Щеглов, А. Ю. Защита компьютерной информации от несанкционироного доступа [Текст] / А. Ю. Щеглов. – СПб. : Наука и техника, 2009. -384 с.

Программное обеспечение современных информационно-коммуникационных технологий и интернет-ресурсы
При изучении дисциплины используются современные компьютерные средства и технологии. Применяется следующее программное обеспечение и Интернет-ресурсы:
Программное обеспечение:

12.Операционная система Microsoft Windows.

13.Пакет Microsoft Office.

14.Программа шифрования PGP.

15.Программа WinRAR.

16. Программа Backup Manager и утилита Nero BackItUp. 

Интернет-ресурсы:

17. PGP – лучший криптографический пакет [Электронный ресурс]. – Режим доступа:  http://www.realcoding.net/article/view/1692. - Загл. с экрана.

18. Установка и применение программы PGP [Электронный ресурс]. – Режим доступа:  http://www.gloffs.com/pgp.htm. - Загл. с экрана.

19. Компьютерные атаки и технологии их обнаружения [Электронный ресурс]. – Режим доступа: http://www.web-protect.net/attack.htm. - Загл. с экрана.

20. Лекция. Задачи и цели сетевого администрирования, понятие о сетевых протоколах и службах [Электронный ресурс]. – Режим доступа: http://www.intuit.ru/studies/courses/991/216/lecture/5559. - Загл. с экрана. 

21. Пароли для профессионалов [Электронный ресурс]. – Режим доступа: http://kraytek.ru/bezopasnost/paroli-profi. - Загл. с экрана.
7. Методические рекомендации преподавателю
Основными формами обучения студентов являются: аудиторные занятия, включающие лекции и лабораторные занятия и самостоятельная работа обучающихся. Тематика лекций, практических и лабораторных занятий соответствует содержанию программы дисциплины.

Лабораторное занятие включает в себя следующие этапы:

– защиту студентами предыдущей лабораторной работы;

– постановка задачи для выполнения лабораторной работы, включая краткие теоретические сведения по рассматриваемому вопросу, обсуждение методики выполнения работы;

– ответы на вопросы студентов;

– подготовка студентами журнала отчетов по выполняемой лабораторной работе;

– непосредственное проведение лабораторной работы;

– подведение итогов занятия. 

Для успешного усвоения дисциплины студенты обеспечиваются учебно-методическими материалами по предмету (учебно-методическим пособием по дисциплине, лабораторным практикумом по выполнению лабораторных работ и рекомендуемой литературой). Во время аудиторных занятий проводятся практическое решение  задач и выполнение лабораторных работ, приём защиты отчетов, ответы на  вопросы студентов.

Самостоятельная работа студентов проводится внеаудиторное время и включает в себя изучение литературы и конспектов лекций по дисциплине, решение задач, подготовку сообщений по самостоятельно изучаемым вопросам, а также докладов на студенческую конференцию.

Оценка полученных в ходе изучения знаний происходит с помощью фронтального письменного опроса, результатов работы студента на лабораторных занятиях, выступлений с сообщениями по изучаемым вопросам на конференциях, а также с учётом рейтингового контроля знаний.

8. Методические указания студентам по изучению дисциплины
При изучении дисциплины «Защита информации» студенты должны знать политику безопасности и законодательно – правовых и организационных методах защиты компьютерной информации; основные понятия и определения защиты информации; уметь использовать сервисное программное обеспечение для защиты информации.  
Аудиторная работа включает:

– самостоятельное изучение решения задач;

– выполнение индивидуальных задач.

Внеаудиторная самостоятельная работа включает:

– изучение отдельных вопросов дисциплины;

– подготовку отчетов по лабораторным занятиям;

– подготовку сообщений, конспектов лекций по самостоятельно изучаемым вопросам, а также докладов на студенческие конференции.

9. Материально-техническое обеспечение дисциплины
Изучение научной и учебной литературы, подготовка рефератов, докладов и сообщений проводятся преимущественно в часы самостоятельной работы студентов с использованием ПК в домашних условиях либо в лабораториях  кафедры «Информационный и электронный сервис». 

Лабораторные работы выполняются в  кабинетах оборудованных компьютеризированными рабочими местами, презентационным и аудиооборудованием.

При изучении дисциплины рекомендуется широкое использование информационных технологий, связанное с подготовкой студентами к лабораторным занятиям, при самостоятельном изучении отдельных вопросов дисциплины.

Электронные средства обучения включают в себя персональные компьютеры с установленной ОС Microsoft Windows и возможностью безлимитного выхода в Интернет. Учебные и учебно-методические материалы, используемый для обучения по данной дисциплине, расположен на доступном для студентов ресурсе – файл-сервере факультета информационно-технического сервиса. На лекционных занятиях используется технические средства обучения – проекционный аппарат и персональный компьютер.

   В целом при изучении дисциплины используются современные компьютерные средства и технологии для презентации учебных материалов, при подготовке студентов к лабораторным занятиям для поиска дополнительных учебных материалов, сообщений и докладов, а также при подготовке к итоговой форме контроля – экзамену.

   Примерная технологическая карта дисциплины «Защита информации» всех технических направлений                                                                                                 кафедра «Информационный и электронный сервис», преподаватель Жуков Г.П., , семестр 7  2013-2014 учебного года.

	№  п/п
	Виды контрольных точек
	Количество  

контрольных  точек
	Количество баллов

за 1 контрольную точку
	
	Срок прохождения контрольных точек  
	Зачетно-экзаменационная

	
	
	
	
	сентябрь
	октябрь
	
	ноябрь
	
	декабрь
	

	
	
	
	
	2
	9
	16
	23
	30
	7
	14
	21
	28
	4
	11
	18
	25
	2
	9
	16
	23
	
	сессия

	
	
	
	
	7
	14
	21
	28
	5
	12
	19
	26
	2
	9
	16
	23
	30
	7
	14
	21
	28
	
	

	I
	   Обязательные:
	
	

	1.1
	Посещение лекций
	10
	10
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	
	
	
	
	

	1.2
	Выполнение 4 лабораторных занятий (защита)
	4

	15
	
	
	+


	
	
	
	+


	
	
	
	+
	
	
	
	+
	
	
	
	

	1.3
	Промежуточное тестирование
	1
	5
	
	
	
	
	
	
	
	
	
	+
	
	
	
	
	
	
	
	
	

	1.4
	Итоговое тестирование
	1
	5
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+
	
	
	

	1.5
	Собеседование по лаб. работам
	1
	3
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+
	
	
	

	II
	   Творческий рейтинг:
	
	

	2.1
	Написание творческой работы
	1
	3
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	2.2
	Участие олимпиад., конференциях
	1
	14
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	III
	   Форма контроля
	
	
	
	
	
	
	
	
	
	
	
	атт.

неделя
	
	
	
	
	
	
	
	
	экз


1) при условии выполнения всех обязательных контрольных точек студент может получить 86 балла, что соответствует оценке «отлично» (51-69,9 баллов- «удовлетворительно», 70-85,9 баллов- «хорошо», 86-100 баллов «отлично»). 

2) Для получения более высокой оценки студент может повышать количество баллов за счет участия в творческом рейтинге.

3) Для всех контрольных точек указано максимальное количество баллов.

Подпись преподавателя _______________ Г.П. Жуков 

                     Согласовано зав. кафедрой __________________ В.И.Валовач
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Методы криптографического преобразования информации





Сжатие





Шифрование





Кодирование





Стенография





к СКВА





к СКВА





к СКВА





к СКВА





№n





№n





№n





№n





№n





№n





Устройство сбора  сигналов от датчиков


� EMBED Visio.Drawing.6  ���





№n





№n





№n








PAGE  
79

_1324975566.unknown

_1324975956.unknown

_1324975977.unknown

_1324976002.unknown

_1324976016.unknown

_1324975988.unknown

_1324975967.unknown

_1324975637.unknown

_1324975669.unknown

_1324975687.unknown

_1324975948.unknown

_1324975679.unknown

_1324975647.unknown

_1324975587.unknown

_1324975625.unknown

_1324975577.unknown

_1324931530.unknown

_1324975523.unknown

_1324975552.unknown

_1324975479.unknown

_1324975508.unknown

_1324890142.vsd

_1324925601.unknown

_1324889503.vsd

_1324889444.vsd

