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ВВЕДЕНИЕ

Актуальность темы исследования. В современном мире информация становится основой деятельности во всех сферах общественных отношений. В то же время, ценность информации обуславливает существование различного рода правонарушений, объектом которых выступает сама информация. Именно поэтому, вопросы правовой защиты различных видов информации приобретают особую актуальность в условиях жесткой конкуренции на мировой арене и внутри государства.

Повсеместное использование информации оказывает влияние на специфику правового регулирования порядка поведения сторон правоотношений, возникающих при осуществлении поиска, передачи, производства и распространении, и обеспечении защиты информации. Специфика правового регулирования защиты информации в Российской Федерации заключается в различной отраслевой принадлежности правовых норм, обусловленной повсеместностью использования информации в общественных отношениях.

Особую значимость представляет собой информация, образующаяся в результате деятельности государственных органов, распространение которой может нанести ущерб безопасности Российской Федерации. К указанной категории относятся сведения, составляющие государственную тайну. Государственная тайна как правовое явления является достаточно сложным, выступающим одновременно и как элемент системы права, и как острый политический инструмент, способный оказать существенное влияние на самые различные сферы государственной и общественной жизни.

Стремление к обеспечению безопасности в наиболее важных для государства отраслях (военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно–розыскной деятельности) привело к формированию в механизме государственного управления административно–правового института разрешительной системы.

Органы федерального государственного контроля за обеспечением защиты государственной тайны имеют достаточно широкий круг полномочий, однако, размер предусмотренных санкций представляется минимальным и незначительным в сравнении с тем ущербом, который может быть нанесен в связи с несоблюдением законодательства по защите государственной тайны.
Сегодня необходимо выработать меры профилактики по предупреждению правонарушений в сфере защиты государственной тайны и совершенствовать общегосударственную законодательную систему борьбы с ними для включения их в правоприменительную деятельность. Обозначенные обстоятельства, требующие своевременного и адекватного правового разрешения, обуславливают актуальность и значимость выбранной темы исследования. 
Объектом исследования являются отношения, складывающиеся в сфере информационной безопасности государств. 
Предметом исследования является нормативное регулирование и актуальная практика реализации мер информационной безопасности на национальном уровне.

Проблемой настоящего исследования являются вопросы регулирования информационной безопасности в условиях информационных войн как новейшего способа агрессии между противоборствующими сторонами. Попытка регулирования новой цифровой реальности, за которой, очевидно, не поспевает законодатель, начинается с запретов и ограничений: заблокированный LinkedIn, WeChat, угроза блокировки Facebook в случае дальнейших попыток игнорирования требований о локализации, предусмотренных законодательством о персональных данных Российской Федерации. Так и в случае с мессенджерами введено требование о том, что хранение идентификационных сведений об абонентском номере необходимо осуществлять только на территории России. Российская прокуратура и надзорные ведомства рассматривают этот шаг в контексте борьбы с киберпреступностью ввиду участившихся хакерских атак и вирусов, новости о которых не утихали всю вторую половину 2017 года: вирусы–вымогатели WannaCry и Petya атаковали компьютеры по всему миру, зашифровав данные пользователей, после чего следовала блокировка компьютера и требование выкупа; вирус Bad Rabbit известен тем, что после скачивания обновлений на компьютер система блокировалась и поступало требование о выкупе.
Хронологические рамки исследования охватывают период с 2008 г. по 2017 гг. Данный период характеризуется не только изменениями в подходах в обеспечении информационной безопасности РФ, но и ростом влияния информационно-коммуникационных технологий в контексте новой формы межгосударственного противостояния.  
Нижняя граница обусловлена развернувшейся информационной кампанией против России после внешнеполитических событий 2008 г. в Южной Осетии.
Верхняя граница определяется событием, связанным с принятием новой «Стратегии развития информационного общества». 
Эмпирическая база. Использованные при написании работы источники можно подразделить на две группы. 
В первую группу можно отнести международные документы, характеризующие динамику роста влияния информационного фактора в системе современных международных отношений
. К этой группе источников также следует отнести и концепцию Конвенции об обеспечении международной безопасности РФ
.

Вторую группу составили национальные стратегии и доктрины, а также нормативные акты, отвечающие за регулирование отдельных аспектов в области обеспечения информационной безопасности РФ
. В совокупности данные документы позволяют получить достаточно полное представление относительно специфики политики РФ по обеспечению информационной безопасности, а также о концептуальном содержании модели ведения информационной борьбы на международной арене, характерной для России. В особенности следует отметить в данной группе источников Доктрину информационной безопасности РФ. 
Степень научной разработанности. В ходе подготовки исследования автором были широко использованы теоретические положения российских ученых, посвященных проблематике международно-правовых аспектов обеспечения международного мира и всеобщей безопасности.
В работах таких авторов, как A.B. Морозова, В.Н.Лопатина, П.У. Кузнецова, А.А. Стрельцова
, освещаются проблемы обеспечения информационной безопасности. 

Другую группу литературы представляют работы, посвященные проблемам правового регулирования в сфере информационной безопасности В.Н.Лопатина, А.А.Фатьянова
. 
Отдельный пласт литературы представлен исследованиями об информационных войнах в трудах Г.Г.Поцепцова, В.В.Цыганова, А.В.Манойло
. Информационная война, с точки зрения вышеуказанных авторов, рассматривается как информационно-психологическая операция, которая реализуется с помощью средств массовой информации, интернета и современных средств коммуникации. 
Цель настоящего исследования – определение значения влияния международно–правовых аспектов для обеспечения информационной безопасности Российской Федерации.

Для достижения поставленной цели были выработаны следующие задачи:
· рассмотреть глобальное информационное противостояние как характеристику современных международных отношений;

· проанализировать основные подходы к трактовке понятий «Информационная война» и «Информационная безопасность»;

· рассмотреть цифровой суверенитет и информационную войну в контексте международного права;

· проанализировать международные аспекты деятельности РФ по обеспечению информационной безопасности;

· проанализировать национальные аспекты деятельности РФ по обеспечению информационной безопасности;

· рассмотреть проблемы реализации мер обеспечения информационной безопасности.
Методологическую основу исследования составляет комплекс принципов и теоретических положений современной политологии. В рамках системного подхода выявляются структурные элементы информационной безопасности, что позволяет выработать принципы, адекватные устойчивым условиям информационного развития. Также системный метод применяется для оценки внутренних взаимосвязей и взаимозависимостей внутри системы обеспечения российской информационной
безопасности. При исследовании международно-правовых аспектов безопасности и основных методов регулирования в сфере информационной безопасности был использован метод анализа и сравнительного подхода.
Для достижения поставленных задач были применены общенаучные методы – анализ и синтез, индукция и дедукция, обобщение и аналогия. 
Практическая значимость исследования состоит в том, что материалы и выводы данного исследования можно использовать в изучении курсов международных отношений, политологии, теории массовой коммуникации, истории, права, а также для самостоятельного рассмотрения специфики исследуемых в работе вопросов.
Научная новизна работы.  В работе проведен всесторонний анализ аспектов информационной безопасности России. Также на основе обширного количества источников выявляются проблемы реализации мер обеспечения информационной безопасности в России и делаются прогнозы относительно дальнейшей работы в сфере информации. В работе обосновывается создание многоуровневой системы информационной безопасности в Российской Федерации. 
Структура исследования. Работа состоит из введения, двух глав, заключения и списка литературы. 
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